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Аннотация. Изучается распределение длины отрезка апериодичности
в графе композиции независимых равновероятных случайных
отображений конечного множества. Получены точные и
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1. Введение
Исследования, связанные с построением и анализом теоретико-

вероятностных моделей функционирования механизмов защиты ин-
формации, занимают особое место в современной криптографии. Так,
например, в [1–8] изучались характеристики k-кратной итерации рав-
новероятного случайного отображения — объекта, используемого при
обосновании криптографических свойств итерационных алгоритмов
выработки производных ключей (см. [9,10]), характерной особенностью
которых является многократная реализация некоторой фиксирован-
ной процедуры. В свою очередь, для повышения криптографической
стойкости [11] (в частности, для исключения корреляции между так-
тами работы) подобные алгоритмы могут быть модифицированы за
счет применения не одной, а нескольких процедур либо за счет допол-
нения некоторой случайности (например, раундовых ключей, векто-
ров инициализации) в каждый такт работы. В таком случае k-кратная
итерация одного и того же отображения уже не является адекватной
моделью, и имеет смысл рассматривать композиции случайных равно-
вероятных отображений [12–14], лучше описывающие процесс функци-
онирования указанных модификаций итерационных алгоритмов.

Пусть S = {1, ..., n}, n > 1, — конечное множество, S — множество
всех nn отображений g : S → S.

Далее для произвольного k ∈ N рассмотрим последовательность
независимых равновероятных отображений f1, . . . , fk, имеющих рас-
пределение

P {fj = g} = 1

nn
, g ∈ S, j = 1, . . . , k. (1)

Через f[k] обозначим композицию отображений: f[k](x) =
fk(. . . (f1 (x)) . . .), x ∈ S.

Отметим, что если случайные отображения f1, . . . , fk имеют равно-
вероятное распределение (1), то распределение f[k] при k > 1 не явля-
ется равновероятным на S, так как в отличие от равновероятного слу-
чайного отображения при применении f[k] к исходному множеству S
происходит k-кратное сжатие [15].

Определение 1. Графом отображения f называется ориенти-
рованный граф Gf = (S,Ef ) с множеством вершин S и множеством
ориентированных ребер Ef = {(x, f(x)) : x ∈ S} ⊂ S2.

В настоящей статье изучаются распределения длин отрезков аперио-
дичности траекторий в случайных графах Gf[k] , где k > 1 фиксировано.
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2. Длина отрезка апериодичности
Траектория случайного отображения f[k], k > 1, начинающаяся

в произвольной вершине x0 ∈ S графа Gf[k] , определяется равенством

xi+1 = f[k] (xi) , i = 0, 1, 2, . . .

Вопросы, связанные с описанием момента первого возвращения на
пройденную траекторию, представляют как теоретический, так и прак-
тический интерес для ряда криптографических задач [16–21], в частно-
сти для определения безопасного периода эксплуатации долговремен-
ной секретной информации или оценки объема данных, которые могут
быть надежно зашифрованы на ключах, вырабатываемых на основе
соответствующего итерационного алгоритма.

При изложении результатов будем использовать следующие опреде-
ления для характеристик графа отображения (в определениях отобра-
жение f считается детерминированным).

Определение 2. Компонентой связности Kf (x) графа Gf , содер-
жащей вершину x ∈ S, называется множество вершин{

y ∈ S : f l (y) = fk (x) для некоторых k, l > 0
}
.

Определение 3. Вершина x ∈ S называется циклической вершиной
графа Gf , если существует такое b > 1, что f b (x) = x.

Через βf (x) обозначим случайную величину, равную длине цикла
компоненты Kf (x). Множество всех циклических вершин графа Gf

обозначим C(Gf ).

Определение 4. Подходом Pf (x), начинающимся в вершине x ∈ S
графа Gf , называется отрезок выходящей из x траектории от x до ее
первого попадания в циклическую вершину.

В рамках определения 4 будем считать, что соответствующая цик-
лическая вершина не принадлежит подходу Pf (x).

Через αf (x) обозначим случайную величину, равную длине подхода
Pf (x), и будем называть ее высотой вершины x в графе Gf :

αf (x) = min{t > 0: f t(x) ∈ C(Gf )}.

Определение 5. Отрезком апериодичности Rf (x), начинающимся
в вершине x ∈ S графа Gf , называется отрезок выходящей из x траек-
тории от x до ее первого самопересечения.
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92 В.О.Миронкин

Через τf (x) обозначим случайную величину, равную длине отрезка
апериодичности Rf (x):

τf (x) = min
{
t ∈ N : f t (x) ∈

{
x, f (x) , . . . , f t−1 (x)

}}
.

Согласно определениям 4, 5 для произвольного x ∈ S выполняется
соотношение

τf (x) = αf (x) + βf (x) .

Через Fk обозначим функцию распределения случайной величи-
ны τf[k] .

Замечание 1. Придерживаясь обозначений, принятых в [1], зависи-
мость случайных величин αf (x), βf (x), τf (x) от параметра n отражать
не будем.

Для любых i0, i1 ∈ R : i0 > i1 положим
i1∏
j=i0

(...) ≡ 1.

Теорема. Пусть k ∈ N — произвольное, случайные отображения
f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для лю-
бых z ∈ {0, 1, . . . , n} и x ∈ S справедливо равенство

Fk (z) = 1−
(
1− z

n

)((n)z
nz

)k
, (2)

где (n)z = n(n−1) . . . (n−z+1) — z-я факториальная степень числа n.

Доказательство. В случае z = 0 очевидно равенство Fk (0) = 0. При
этом правая часть выражения (2) также обращается в нуль.

Пусть далее z ∈ {1, . . . , n}. Для фиксированных k ∈ N и x ∈ S рас-
смотрим итерационную процедуру формирования последовательности
вершин x, f[k] (x) , f 2

[k] (x) , . . . в графе Gf[k] (см. рисунок), каждая итера-
ция которой состоит из k последовательных переходов по ребрам слу-
чайных графов Gf1 , . . . , Gfk с одним и тем же множеством вершин S
(далее — промежуточные графы).

Процесс зацикливания траектории в графе Gf[k] , начинающейся
в вершине x, существенно зависит от ее длины.

Пусть z = 1. В этом случае в графах Gfi формируется ровно по
одной вершине, и зацикливание траектории в Gf[k] за один шаг воз-
можно только при условии fk(. . . (f1 (x)) . . .) = x, что выполняется с
вероятностью 1

n
. Следовательно, P

{
τf[k] (x) > 1

}
= 1− 1

n
.
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Рис. Процесс формирования компоненты Kf[4] (x)

Пусть z > 1, тогда незацикливание за z итераций траектории графа
Gf[k] , начинающейся в вершине x, означает, что в каждом отдельном
промежуточном графе Gf2 , . . . , Gfk среди z сформированных вершин
в точности z различных, а в графе Gf1 , содержащем начальную вер-
шину x и z сформированных, различных соответственно z + 1 вершин.
Таким образом, событие

{
τf[k] (x) > z

}
может быть представлено в сле-

дующем виде:{
τf[k] (x) > z

}
=

k−1⋂
u=1

z−1⋂
i,j=0
i<j

z⋂
k,l=0
k<l

{
fu(...(f1(f i[k](x)))...)6=fu(...(f1(f

j
[k]

(x)))...)

fk
[k]

(x)6=f l
[k]

(x)

}
.

Тогда, переходя к вероятности, получаем цепочку равенств:

P
{
τf[k] (x) > z

}
=

z∏
i=1

(
1− i

n

)
·

(
z−1∏
i=1

(
1− i

n

))k−1

=

=
(
1− z

n

) z−1∏
i=1

(
1− i

n

)k
=
(
1− z

n

)((n)z
nz

)k
,

отсюда и из соотношения Fk (z) = 1−P
{
τf[k] (x) > z

}
следует искомый

результат.
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Следствие 1. Пусть k ∈ N — произвольное, случайные отображе-
ния f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для
любого x ∈ S справедливо равенство

Eτf[k] (x) =
n−1∑
z=0

(
1− z

n

)((n)z
nz

)k
.

Доказательство. С учетом равенства Eξ =
∞∑
z=0

P {ξ > z} для

математического ожидания неотрицательной случайной величины ξ
(см., например, [22])

Eτf[k] (x) =
∞∑
z=0

P
{
τf[k] (x) > z

}
=

n−1∑
z=0

(
1− z

n

)((n)z
nz

)k
.

Теорема позволяет выписать асимптотику распределения случайной
величины τf[k] (x) для любого x ∈ S.

Следствие 2. Пусть k ∈ N — произвольное, случайные отображе-
ния f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для
любых u > 0 и x ∈ S , где |S| = n, справедливо равенство

lim
n→∞

P
{
τf[k] (x) > u

√
2n
}
= e−ku

2

.

Доказательство. Согласно [23] для произвольного m ∈ {0, 1, . . . , n}
выполняется двойное неравенство

e−(1+
m
n )

m(m−1)
2n 6

(n)m
nm

=
m−1∏
i=1

(
1− i

n

)
6 e−

m(m−1)
2n . (3)

Из него и из формулы P
{
τf[k] (x) > m

}
=
(
1− m

n

) ( (n)m
nm

)k
следует дву-

сторонняя оценка(
1− m

n

)
e−k(1+

m
n )

m(m−1)
2n 6 P

{
τf[k] (x) > m

}
6
(
1− m

n

)
e−k

m(m−1)
2n . (4)

Полагаяm = u
√
2n и переходя в (4) к пределу при n→∞, получаем

утверждение следствия.
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Замечание 2. Согласно следствию 2 для произвольного x ∈ S слу-
чайная величина

τf[k] (x)√
2n

при n → ∞ асимптотически распределена по
закону Рэлея [24] c модой σ = 1√

2k
. Пользуясь этим фактом, несложно

вывести предельные выражения для численных характеристик случай-
ной величины τf[k] (x), представляющих криптографический интерес.
Так, в частности, при n→∞

Eτf[k] (x) ∼
√
πn

2k
,

Dτf[k] (x) ∼
2n

k

(
1− π

4

)
.

Следствие 3. Пусть k ∈ N — произвольное, случайные отображе-
ния f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для
любых z ∈ {1, . . . , n} и x ∈ S справедливо равенство

P
{
τf[k] (x) = z

}
=

(
1− z − 1

n
−
(
1− z

n

)(
1− z − 1

n

)k)((n)z−1
nz−1

)k
.

(5)

Доказательство. С учетом (2) для случайной величины τf[k] имеем
цепочку преобразований

P
{
τf[k] (x) = z

}
= Fk (z)− Fk (z − 1) =

= 1−
(
1− z

n

) z−1∏
i=1

(
1− i

n

)k
−

(
1−

(
1− z − 1

n

) z−2∏
i=1

(
1− i

n

)k)
=

=

(
1− z − 1

n
−
(
1− z

n

)(
1− z − 1

n

)k) z−2∏
i=1

(
1− i

n

)k
.

Замечание 3. Величины (5) могут быть использованы при реализации
ряда методов криптографического анализа (например, метода после-
довательного опробования [11]) итерационных алгоритмов выработки
производных ключей.

Зачастую в реальных механизмах защиты информации значение n
довольно велико. Как следствие, наряду с точными выражениями
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исследуемых характеристик на практике существенную роль играют
оценки, имеющие более простой аналитический вид и допускающие эф-
фективное вычисление на ЭВМ.

Следствие 4. Пусть k ∈ N — произвольное, случайные отображе-
ния f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для
любых z ∈ {1, . . . , n} и x ∈ S справедливы неравенства

P
{
τf[k] (x) = z

}
>

>

(
1− z − 1

n
−
(
1− z

n

)(
1− z − 1

n

)k)
e−k(1+

z
n)

(z−1)(z−2)
2n , (6)

P
{
τf[k] (x) = z

}
6

6

(
1− z − 1

n
−
(
1− z

n

)(
1− z − 1

n

)k)
e−k

(z−1)(z−2)
2n . (7)

Если при этом z > 1 и kz 6 n, то

P
{
τf[k] (x) = z

}
>

>

(
1− z − 1

n

)(
k (z − 1)

n
− C2

k

(z − 1)2

n2

)
e−k(1+

z
n)

(z−1)(z−2)
2n ,

P
{
τf[k] (x) = z

}
6

1

n

(
1 + k (z − 1)

(
1− z

n

))
e−k

(z−1)(z−2)
2n .

Доказательство. С учетом двойного неравенства (3) и формулы (5)
получаем искомые оценки (6) и (7).

Далее рассмотрим неравенство [25]

1− kx 6 (1− x)k 6 1− kx+ C2
kx

2, (8)

справедливое при −1 < x < 1, точность которого обратно пропорци-
ональна абсолютному значению kx. При этом в условиях настоящего
следствия и левая и правая части данного неравенства являются нетри-
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виальными для x = z−1
n
. Согласно (8) имеет место цепочка соотношений

1− z − 1

n
−
(
1− z

n

)(
1− z − 1

n

)k
>

> 1− z − 1

n
−
(
1− z − 1

n

)(
1− k (z − 1)

n
+ C2

k

(z − 1)2

n2

)
=

=

(
1− z − 1

n

)(
k (z − 1)

n
− C2

k

(z − 1)2

n2

)
,

откуда следует оценка снизу для P
{
τf[k] (x) = z

}
.

С другой стороны, из (8) получаем

1− z − 1

n
−
(
1− z

n

)(
1− z − 1

n

)k
6

6 1− z − 1

n
−
(
1− z

n

)(
1− k (z − 1)

n

)
=

=
1

n
+
k (z − 1)

n
− kz (z − 1)

n2
=

1

n

(
1 + k (z − 1)

(
1− z

n

))
,

и поэтому

P
{
τf[k] (x) = z

}
6

1

n

(
1 + k (z − 1)

(
1− z

n

))
e−k

(z−1)(z−2)
2n .

Через νf[k] (z) обозначим случайную величину, равную числу вер-
шин в графе Gf[k] , для которых длина отрезка апериодичности равна
z ∈ {1, . . . , n}.
Следствие 5. Пусть k ∈ N — произвольное, случайные отображе-
ния f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для
любого z ∈ {1, . . . , n} справедливо равенство

Eνf[k] (z) = n

(
1− z − 1

n
−
(
1− z

n

)(
1− z − 1

n

)k)((n)z−1
nz−1

)k
.

Доказательство. Зафиксируем z ∈ {1, . . . , n} и представим случай-
ную величину νf[k] (z) в виде суммы индикаторов:

νf[k] (z) =
∑
x∈S

I
{
τf[k] (x) = z

}
.
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Тогда в силу равноправия всех вершин множества S

Eνf[k] (z) =
∑
x∈S

P
{
τf[k] (x) = z

}
= nP

{
τf[k] (x) = z

}
,

откуда с учетом равенства (5) следует искомое выражение.

В заключение автор благодарит А.М. Зубкова за интерес к работе
и полезные замечания.
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