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МЕХАНИЗМЫ ОПЕРАЦИОННЫХ СИСТЕМ, ОБЕСПЕЧИВАЮЩИЕ 
ОТКАЗОУСТОЙЧИВОСТЬ В УПРАВЛЯЮЩИХ МНОГОМАШИННЫХ 

ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМАХ 

Формулируются закономерности, связывающие способы управления и восста­
новления вычислительного процесса управляющих отказоустойчивых многома­
шинных вычислительных систем. Определяется влияние характера (детерми­
нированного или случайного) распределения ресурсов вычислительной систе­
мы и реализации синхронного режима взаимодействия между ЦВМ, выполняв 
ющими копии прикладных задач, на качество отказоустойчивости. Показы­
вается двойственный характер проектирования эффективных средств управле­
ния вычислительным процессом в системах с детерминированным и случайным 
распределением ресурсов. Устанавливается, что попытки реализовать универ­
сальную операционную систему, настраиваемую на любую конкретную среду 
реального времени, неизбежно ведут к снижению отказоустойчивости. 

1. Введение 

В многомашинных вычислительных системах (МВС) жесткого реального време­
ни (РВ) отказоустойчивость обеспечивается с помощью резервирования аппарату­
ры - ЦВМ и шин, резервирования (копирования) системных и прикладных задач, а 
также использования дополнительных аппаратурных и программных средств, упра­
вляющих восстановлением вычислительного процесса (ВП) после проявления физи­
ческих неисправностей, проектных и интерактивных ошибок. Именно эти дополни­
тельные средства осуществляют контроль идентичности результатов выполнения 
копий прикладных задач в резервированных ЦВМ, обнаружение рассогласований, 
вызванных неисправностями и ошибками, и восстановление ВП. Ограниченные ре­
сурсы вынуждают реализовать восстановление по фрагментам, чередуя их с реше­
нием прикладных задач. При этом, естественно, требуется эффективно организо­
вывать работу средств обеспечения отказоустойчивости в РВ, т.е. обеспечить га­
рантированное решение прикладных задач с заданным уровнем отказоустойчивости 
при минимальных дополнительных затратах ресурсов системы. 

В обзорных публикациях до начала 80-х годов средства обеспечения отказоустой­
чивости МВС рассматривались независимо от управления ВП [1 - 6]. С появлени­
ем МВС, выполняющих вычисления в нескольких потоках команд, и аппаратурно-
программных средств обеспечения отказоустойчивости возникла необходимость ор­
ганизовывать восстановление ВП в РВ с учетом свойств как структуры МВС, так 
й элементов операционной системы (ОС), управляющих параллельными вычисле­
ниями. Тем не менее, в обзорных работах [7 - 9] попытки объяснить с системных 
позиций свойства средств обеспечения отказоустойчивости проводились по упро­
щенной схеме. Вводилась некоторая классификация МВС по какому-либо призна­
ку, действительно имевшему существенное влияние на отказоустойчивость. Да­
лее утверждалось, что указанные признаки полностью определяют способы восста-
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новления. Затем приводились примеры конкретных систем, подтверждающие зави­
симость способа восстановления от признака, по которому была проведена класси­
фикация. 

Во всех этих обзорах продемонстрированы общие свойства средств обеспечения 
отказоустойчивости в соответствии с выбранной классификацией. В то же время 
многие закономерности их работы в зависимости от управления ВП остались скры­
тыми. Ключевой недостаток указанных обзоров - нечёткий выбор признаков, по 
которым проводилась классификация. При этом часть факторов, существенно вли­
яющих на восстановление, выпадала из поля зрения исследователя, что приводило 
к искусственному объединению принципиально различных систем в один и тот же 
класс и, как следствие, к ошибочным выводам. Так, например, в [7,1-9] в один и 
тот же класс МВС входят как управляющие, так и информационные системы, от­
казоустойчивость которых обеспечивается принципиально различными способами, 
причем для первых они имеют более развитый характер. Таким образом, нечет­
кость классификации отказоустойчивых МВС жестко определяет низкое качество 
исследований. В результате этих ошибок в наибольшей степени "пострадали", есте­
ственно, управляющие системы, которые в отличие от информационных не могут 
иметь единой концептуальной модели, объясняющей способ восстановления. 

Действительно, информационным системам присуща общая концепция предоста­
вления ресурсов памяти и процессорного времени резервированным копиям и орга­
низации их взаимодействия. В них программы и обрабатываемые ими данные могут 
быть разделены и хранятся в памяти разных ЦВМ. При этом требуется обеспечить 
целостность работы с копиями данных разными программами. Изменение значе­
ний данных любой программой должно синхронно воспроизводиться во всех копиях. 
Именно это свойство позволяет построить глобальную модель синхронизации и еди­
нообразно анализировать способы восстановления [10]. В управляющих же системах 
каждая программа и обрабатываемые ею данные хранятся в памяти одной и той же 
ЦВМ, организация работы с копиями определяется способами управления парал­
лельными вычислениями, а их несколько. Поэтому для управляющих систем нет 
единой модели, объясняющей все способы восстановления. 

Таким образом, во всех существующих обзорах в качестве признака, по которому 
проводилась классификация отказоустойчивых МВС, выбирались элементы струк­
туры (общая шина, общая память, степень связности, частные свойства механизмов 
управления параллельными процессами) и не уделялось должного внимания ОС. В 
действительности же только способ управления ВП определяет способ его восстано­
вления после проявления физических неисправностей, проектных и интерактивных 
ошибок. Анализ многообразия способов управления ВП с точки зрения обеспечения 
отказоустойчивости управляющих МВС никем не проводился. Этому посвящена 
данная работа. 

2. Некоторые определения и постановка задачи 

Все определения в обзоре выделены курсивным шрифтом. Они должны содер­
жать ключевые свойства структуры управляющих отказоустойчивых MBCf спосо­
бов управления и восстановления ВП, а также функций элементов ОС, совместно ре­
ализующих их. Постановка задачи должна содержать ограничения, определяющие 
рассматриваемые ОС, а также метод исследования, с помощью которого будут опре­
делены закономерности, связывающие способы управления и восстановления В П . 
ВП рассматривается на уровне прикладных задач. 

Управляющие и информационные системы различаем по признаку размещения 
программы и данных. В управляющих МВС при выполнении любой прикладной за­
дачи взаимодействие между программой и ее данными осуществляется в памяти 
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одной и той же ЦВМ. В информационных системах имеется хотя бы одна при­
кладная задача, программа и данные которой размещены в памяти разных ЦВМ. 
В дальнейшем речь идет в основном только об управляющих МВС. 

В [11] впервые определена отказоустойчивость, как свойство архитектуры 
ВС, которое позволяет ей, как логической машине, продолжать работу тогда, 
когда в реальной системе, являющейся ее носителем, возникают разнообразные 
отказы и сбои компонентов. Любая реализация отказоустойчивости основана на 
периодической обработке средствами ОС контрольных точек (КТ), априорно вве­
денных в прикладные задачи. В КТ прерывается (или заканчивается) выполнение 
прикладной задачи, после чего между ЦВМ происходит: обмен текущими резуль­
татами выполнения задачи (исходными данными, принимаемыми извне); опреде­
ление признака возможного несовпадения (недопустимого отклонения) значений 
обрабатываемых данных; при наличии признака - восстановление ВП. Последо­
вательность действий (шагов), выполняемых ОС каждой ЦВМ, участвующей в 
обработке КТ, назовем процедурой обработки КТ. Шаги процедуры обработки 
КТ различаются в зависимости от способа управления выполнением прикладных 
задач в МВС РВ. 

Под ВП понимается реализация функций элементов ОС, которые в РВ одно­
временно обеспечивают управление: решением прикладных задач в директивные 
сроки и обеспечением отказоустойчивости (обработкой КТ). Управление выпол­
нением прикладных задач и обработкой КТ в любой отказоустойчивой МВС РВ осу­
ществляется с помощью внешних и внутренних событий. Под внешними событиями 
имеется в виду поступление исходных данных из внешней среды, необходимых ли­
бо для начала, либо для завершения выполнения одной или нескольких прикладных 
задач. Под внутренними событиями понимается изменение состояния МВС, вы­
званное возникновением физических неисправностей, проявлением проектных или 
интерактивных ошибок. Эти события совместно с моментами, начала и окон­
чания решения системных и прикладных задач полностью определяют среду РВ 
в рассматриваемых МВС. По признаку постоянного или изменяющегося распре­
деления ресурсов между прикладными задачами будем различать стационарный и 
нестационарный ВП. Стационарный ВП выполняется под управлением внешних 
событий при постоянном распределении ресурсов. Выполнение нестационарного 
ВП может быть вызвано внутренними событиями и реализует изменение распре­
деления ресурсов между задачами. Иначе, стационарный процесс соответствует 
только выполнению прикладных задач, нестационарный - одновременному выпол­
нению прикладных задач и восстановлению стационарности ВП (обработке КТ). 

Будем различать моменты наступления внутреннего события (возникновения не­
исправности), начала восстановления (проявления (обнаружения) неисправности в 
процедуре обработки КТ, ближайшей к моменту ее возникновения) и его окончания. 
От возникновения до проявления неисправность имеет скрытый от средств обеспе­
чения отказоустойчивости характер. Момент окончания восстановления совпадает 
с завершением обработки КТ, в которой неисправная ча,сть системы однозначно 
определена всеми исправными ЦВМ. В зависимости от способа восстановления, ре­
ализованного в МВС, его окончание может наступить по завершении одной или s 
процедур обработки КТ с момента проявления неисправности (рис. 1). 

Любая отказоустойчивая МВС состоит из комплексов ЦВМ. Группу ЦВМ, вы­
полняющих копии одной и той же задачи, будем называть комплексом. Систе­
ма, состоящая из нескольких комплексов, - это отказоустойчивая МВС, в кото­
рой разными комплексами одновременно выполняются несколько прикладных за­
дач. Способы реализации ВП в любой управляющей МВС необходимо рассматри­
вать на уровне комплексов. 

2.L Структура МВС, способы реализации ВП. В классификации МВС, вве­
денной в [12], за основу взят параллелизм элементарных операций, реализованный с 
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Обовначения; 

- выполнение прикладных задач, 
- выполнение процедур обрабатни КТ, 

—Q—^ - момент возникновения неисправности, 

1Г момент проявления неисправности, начало 
восстановления ВП, 

*-момент окончания восстановления В П. 

Рис. 1. Моменты возникновения и проявления неисправностей, 
интервалы обработки КТ и восстановления В П. а - восста­
новление ВП с помощью одной процедуры обработки КТ; 
б -восстановление ВП с помощью s процедур обработки КТ 

использованием аппаратурной поддержки. Он формирует четыре варианта на осно­
ве сочетаний двух элементов - структуры управления и структуры потока обраба­
тываемых данных, которые могут быть либо одиночными, либо множественными. 
Тем самым были определены следующие варианты архитектуры МВС: с одиноч­
ными потоками команд и данных (ОКОД); с одиночным потоком команд и множе­
ственным потоком данных (ОКМД); с множественным потоком команд и одиночным 
потоком данных (МКОД); с множественными потоками команд и данных (МКМД) -
в строгом смысле не реализованный вариант параллелизма элементарных операций. 
Аппаратурно-программные средства обеспечения отказоустойчивости, являющиеся 
предметом исследования в обзоре, реализованы только в тех МВС, структура кото­
рых образована из одного или нескольких (multiple) комплексов типа ОКОД. Именно 
для них характерна связь элементов ОС, осуществляющих управление и восстано­
вление ВП . 
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Таблица 1 

Режимы внутрикомплексного обмена 

Варианты комплексов 
Режим внутрикомплексного обмена 

Варианты комплексов 
синхронный асинхронный 

КПР + + 

КРЗ + -
КСР -

Существует много определений многомашинных ВС, причем под многомашинны­
ми понимают системы, как обрабатывающие несколько потоков команд и данных, 
так и использующие резервирование ЦВМ при выполнении одного потока команд. 
Использование одинаковых терминов в обоих случаях правомерно. Для того чтобы 
облегчить изложение, условно разделим причины использования многомашинных 
ВС: в одном случае для повышения отказоустойчивости, в другом - производитель­
ности. Под многомашинной ВС, используемой только для резервирования вычисле­
ний одной ЦВМ, подразумевается комплекс. Под многомашинной ВС, используе­
мой только для повышения производительности, подразумевается система из не­
скольких нерезервированных ЦВМ. Одновременное использование многомашинной 
ВС для повышения отказоустойчивости и производительности - это система, 
состоящая из нескольких комплексов. Таким образом, понятие комплекса вводится 
только для того, чтобы различать характер использования многомашинных ВС. 

2.1.1. Способы реализации ВП в комплексе. Способы управления ВП в комплексе 
различаются по характеру участия каждой исправной ЦВМ во внутрикомплексном 
обмене, а именно: активное/пассивное использование собственного результата вы­
полнения прикладной задачи и синхронный/асинхронный режим обмена. Копию 
задачи назовем активной, если результат вычислений передается в КТ во все 
остальные исправные ЦВМ в комплексе. В противном случае копию задачи на­
зовем пассивной. ЦВМ может выполнять либо активную, либо пассивную копию, 
причем в любом комплексе по крайней мере одна копия является активной. В об­
мене исходными данными участвуют все исправные ЦВМ комплекса, тогда как в 
обмене результатами вычислений - только те из них, которые выполняют активные 
копии. В стационарном ВП вычисление по пассивным копиям может быть блокиро­
вано. В зависимости от соотношения числа ЦВМ, используемых для работы с ак­
тивными или пассивными копиями задачи, будем различать следующие варианты 
комплекса: с постоянным резервированием (КПР, parallel redundancy), резервиро­
ванный замещением (КРЗ, standby redundancy) и со смешанным резервированием 
(КСР) (табл. 1). 

Пусть N - общее число ЦВМ в комплексе, из них п\ работают с активными, га2 - , 
с пассивными копиями. В любом варианте N = nf+na' , N ^ 2, щ ^ 1. В КПР* 
все N ЦВМ являются основными и выполняют активные копии \п\ ^ 2, га2 = 0). 
КРЗ состоит из одной основной (выполняется активная копия) и нескольких ре­
зервных ЦВМ (выполняются пассивные копии, п\ = 1, n 2 ^ 1). В случае отказа 
основной ЦВМ одна из резервных, определяемая по некоторому правилу, прини­
мает на себя ее функции. КСР состоит из не менее двух основных и по крайней 
мере одной резервной ЦВМ. (щ ^ 2 , п 2 > 1). Во всех известных из [13 - 20] КСР 
не менее трех ЦВМ были основными. В восстановлении ВП после сбоя участвовали 
только они. После отказа одной из основных ЦВМ ее замещение осуществлялось 
с использованием копирования памяти в одной из резервных, которую требовалось 
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перевести в основные. Та же самая процедура копирования памяти применима в 
КПР для восстановления после сбоев с нарушением содержания области хранения 
программ и констант в оперативной памяти неисправной ЦВМ. Поэтому в дальней­
шем не будем рассматривать восстановление в КСР, а ограничимся рассмотрением 
этой процедуры в КПР. 

Режим внутрикомплексного обмена данными будем называть синхронным, если 
при выполнении каждой такой операции ВП в передающей ЦВМ приостанавли­
вается до получения от принимающей сигнала успешного/безуспешного приема. 
Режим внутрикомплексного обмена назовем асинхронным, если операции обмена 
осуществляются без получения сигнала подтверждения приема. Комплекс ЦВМ, 
в котором внутрикомплексный обмен выполняется в синхронном (асинхронном) 
режиме, будем называть синхронным (асинхронным). В синхронном КПР, исполь­
зующем единую службу системного времени для синхронизации всех ЦВМ, копии од­
ной и той же задачи выполняются одновременно с одинаковыми значениями данных, 
тогда как в асинхронном КПР неодновременно и с различающимися на допустимую 
величину значениями. Допустимые пределы расхождения во времени выполнения 
активных копий в асинхронном КПР не превышают периода выполнения приклад­
ной задачи. Таким образом, КПР может быть либо синхронным, либо асинхрон­
ным. КРЗ и КСР могут быть только синхронными, поскольку при обработке КТ 
все резервные ЦВМ должны передавать сигнал подтверждения приема от основных. 
Он является единственным источником информации о состоянии каждой резервной 
ЦВМ, которая должна быть передана всем остальным в комплексе. 

Способы восстановления в комплексе различаются, главным образом, в зависи­
мости от того, выполняются исправными ЦВМ относительно неисправной восста­
новление после сбоя (блокирование после отказа) или нет. Восстановление без вме­
шательства в работу неисправной ЦВМ называется стратегией маскирования. 
Эта стратегия реализуема только в КПР при условии, что число исправных ЦВМ 
превышает число неисправных. В дальнейшем не будет рассматриваться реали­
зация маскирования, поскольку она не зависит от управления ВП в комплексе и в 
МВС. Восстановление с вмешательством исправных ЦВМ в работу неисправной 
называется стратегией локализации. Эта стратегия применима как в КПР, так и 
в КРЗ. Реализующая ее процедура обработки КТ выполняется при взаимодействии 
элементов ОС, управляющих ВП и обеспечивающих его восстановление. Понят­
но, что именно эта стратегия должна быть исследована для определения влияния 
управления ВП на отказоустойчивость. 

2.1.2. Способы реализации ВП в МВС, состоящей из нескольких комплексов. В 
таких системах для любого момента времени можно указать: число одновремен­
но работающих комплексов, распределение прикладных задач и ЦВМ между ни­
ми. Режим межкомплексного обмена может быть только синхронным, что вызвано 
необходимостью информировать передающую и принимающую ЦВМ о его успеш­
ном/безуспешном завершении. Способы управления ВП определяются тем, как ре­
ализованы в ОС функции распределения ресурсов при формировании комплексов и 
синхронного режима межмашинного обмена. 

Ключевым признаком управления ВП, кардинальным образом влияющим на спо­
собы его восстановления, является характер (детерминированный или случайный) 
распределения ресурсов между прикладными задачами. В МВС с детерминирован- i 
ным распределением ресурсов расписание выполнения прикладных задач, обработки 
КТ и межмашинного обмена составлено заранее и используется как для управле­
ния ВП, так и для его восстановления. ОС таких систем реализует единую служ­
бу системного времени для всех ЦВМ, с помощью которой (согласно расписанию) 
осуществляется диспетчеризация прикладных задач и межмашинного обмена. В 
МВС со случайным распределением ресурсов априорное расписание выполнения при­
кладных задач отсутствует, каждая ЦВМ имеет независимую службу времени, 
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а диспетчеризация задач и межмашинного обмена выполняется согласно заранее 
определенным условиям (событиям), при которых задача переходит из пассивного 
в активное состояние. В ОС таких систем реализованы механизмы, управляю­
щие перемещением прикладных задач между ЦВМ и разрешающие конфликты при 
попытке одновременного захвата общих ресурсов (ЦВМ или шин) разными зада­
чами. МВС, в которой для любых интервалов времени работы принадлежность 
каждой ЦВМ определенному комплексу не изменяется, будем называть статиче­
ской. Систему, в которой одна и та же ЦВМ в зависимости от выполняемой ею 
задачи принадлежит разным комплексам, назовем динамической. Любую систему 
со случайньщ распределением ресурсов следует понимать как динамическую, тогда 
как МВС с детерминированным распределением ресурсов изначально проектируется 
либо как статическая, либо как динамическая, что проявляется в структуре меж­
машинных связей. В структуре статической МВС комплексы ЦВМ представлены 
явным образом, поскольку для внутри- и межкомплексного обменов используются 
разные группы шин. В структуре же динамической МВС распределение ЦВМ меж­
ду комплексами является скрытым благодаря тому, что связи каждой ЦВМ со всеми 
остальными организованы одинаковым образом. 

Синхронный режим межмашинного обмена может быть реализован различны­
ми способами в зависимости от структуры управления обменом (централизованной 
или распределенной) и от возможного использования в ОС исполнительной системы 
параллельного языка высокого уровня (ЯВУ). В системах с детерминированным 
распределением ресурсов используется распределенная структура управления меж­
машинным обменом с помощью единой службы системного времени. Поэтому специ­
фика других способов реализации синхронного режима обмена проявляется только 
в МВС со случайным распределением ресурсов. В системе с централизованной 
структурой управления обменом одна фиксированная ЦВМ является обязатель­
ным посредником при выполнении всех операций обмена между любыми двумя из 
остальных ЦВМ. В системе с распределенной структурой управления каждая 
ЦВМ выполняет обмен с остальными без посредников. В ОС для управления па­
раллельными задачами, в том числе для реализации синхронного режима межма­
шинного обмена, может быть использована либо собственная системная программа, 
либо исполнительная система параллельного ЯВУ. Языковая реализация управле­
ния параллельными процессами позволяет эффективно использовать процессорное 
время, если ОС и прикладные задачи используют один и тот же ЯВУ. Вместе 
с тем, использование языковых механизмов для реализации синхронного режима 
межмашинного обмена вынуждает соблюдать ограничения при управлении ВП. 

В любой статической МВС восстановление реализовано только на уровне ком­
плексов. В динамических системах восстановление после сбоев выполняется также 
на уровне комплексов, тогда как после отказов выполняется дополнительная функ­
ция - изменение распределения прикладных задач между исправными ЦВМ. Спосо­
бы ее выполнения полностью определяются механизмами формирования комплексов 
в этих системах. | 

2.2. Элементы ОС отказоустойчивых МВС. Совокупность программ, выпол­
няющих любую конкретную функцию реализации ВП, назовем элементом ОС. Эле­
менты ОС, функции которых определяют способы реализации ВП, назовем основ­
ными, остальные - вспомогательными. Основными элементами ОС отказоустой­
чивых МВС являются супервизор, ядро и гипервизор, вспомогательными - средства 
межмашинного обмена и встроенного контроля ЦВМ. Каждый элемент ОС выпол­
няет одну или несколько функций. Функции могут быть: простыми (неделимыми 
с точки зрения анализа их реализации); сложными упорядоченными (состоящими 
из нескольких простых, выполняемых всегда в определенной последовательности); 
сложными неупорядоченными (состоящими из нескольких простых, выполняемых 
в зависимости от сложной упорядоченной). Будем называть конкретное выпол-
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Таблица 2 

Функции элементов О С , реализующие управление ВП 

Элементы О С Функции элементов О С , выполняемые в стационарном и нестацио­
нарном процессах 

Супервизор Диспетчеризация прикладных, системных задач, обмена данными 
с другими ЦВМ и с абонентами во внешней среде М В С 

Ядро Реализация синхронного режима выполнения межмашинного обме­
на. Управление ресурсами комплекса, корректирующее работу су­
первизора (только в нестационарном процессе) 

Средства межма­
шинного обмена 

Передача данных между задачами, выполняемыми разными ЦВМ 
(комплексами) 

пение простой функции механизмом, сложной упорядоченной - процедурой (после­
довательностью механизмов). Таким образом, способы реализации ВП по сути 
представляют собой совокупность механизмов и процедур. Определим функции 
каждого элемента ОС (табл. 2 и 3). 

Ядро выполняет две функции: реализует синхронный режим межмашинного об­
мена; управляет ресурсами комплекса при восстановлении ВП. В нерезервирован­
ных МВС синхронный и асинхронный режимы реализуют средства межмашинного 
обмена, работающие независимо от остальных элементов ОС. В отказоустойчивых 
МВС функция синхронизации одновременно связана с управлением и восстановлени­
ем В П , поэтому она должна выполняться ядром во взаимодействии с другими основ­
ными элементами ОС (супервизором и гипервизором). Способы реализаций асин­
хронного режима обмена в отказоустойчивых и нерезервированных МВС совпадают. 
Под управлением ресурсами комплекса понимается искусственная коррекция ра­
боты супервизора и средств внутрикомплексного обмена, позволяющая в течение 
нескольких КТ после момента обнаружения неисправности иметь в каждой ЦВМ 
достаточную информацию о признаках ее проявления для того, чтобы неисправ­
ный элемент системы был ими однозначно определен. В число действий, реали­
зуемых при такой коррекции, входят запоминание/восстановление в памяти зна­
чений параметров состояния ВП, обеспечивающих возможность восстановления 
с помощью процедуры рестарта; перераспределение полномочий управления Ши^ 
нами между ЦВМ; искусственная генерация признаков .безуспешного завершения 
внутрикомплексного обмена с ЦВМ, которую часть исправных ЦВМ однозначно 
определили, как неисправную. Под процедурой рестарта понимается способ вос­
становления ВП в комплексе ЦВМ, требующий повторного выполнения приклад­
ных задач с исходными данными, записанными в КТ, обработанной до момента 
обнаружения неисправности: Именно ядро осуществляет связь средств управления 
и восстановления В П , так что только в нем надо искать причины различий способов 
реализации отказоустойчивости в управляющих системах с различными способами 
управления В П , 

Гипервизор осуществляет выбор согласованного значения результата выпол­
нения активных копий задачи, определяет неисправную ЦВМ (шинf)\ и осуще­
ствляет восстановление ВП. Таким образом, функции гипервиздра состоят в 
реализации каждого шага процедуры обработки КТ в каждой ЦВМ, при поддержке 
ядра и средств межмашинного обмена. В публикациях, пбсвященных ана-
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Таблица 3 

Функции элементов О С , реализующие восстановление ВП 

Элементы О С 
Функции элементов О С 

Элементы О С 
Стационарный процесс Нестационарный процесс 

Ядро Контроль допустимого време­
ни ожидания приема сообщений-
откликов от всех ЦВМ, участ­
вующих в обмене данными, вы­
полняемом в синхронном режи­
ме, v Запись параметров состо­
яния ВП по завершении обра­
ботки К Т , обеспечивающих воз­
можность повторного выполнения 
прикладных задач при восстано­
влении ВП с помощью процедуры 
рестарта 

Обнаружение неисправности по 
признаку превышения допусти­
мого времени ожидания сообще­
ния-отклика от какой-либо ЦВМ, 
выполняющей межмашинный об­
мен в синхронном режиме. Упра­
вление ресурсами комплекса, кор­
ректирующее работу средств 
межмашинного обмена 

Гипервизор В каждой К Т выполнение шагов 
обработки, реализующих выбор 
согласованного значения и кон­
тролирующих идентичность (до­
пустимое отклонение) значений 
результатов решения активных 
копий прикладных задач в ком­
плексе ЦВМ 

Реализация способа восстановле­
ния ВП в комплексе (систе­
ме) с помощью механизмов, вы­
полняющих каждый шаг обра­
ботки К Т на всем интервале 
восстановления 

Средства меж­
машинного 
обмена 

Установление признаков успеш­
ного завершения межмашинного 
обмена 

Установление признаков безус­
пешного завершения межмашин­
ного обмена с неисправной ЦВМ. 
Восстановление информации по­
сле сбоев шины 

Средства 
встроенного 
контроля 

Подтверждение исправного со­
стояния ЦВМ при выполнении 
диагностических программ 

Обнаружение признаков проявле­
ния отказа ЦВМ и выполнение ее 
самоблокировки 

лизу ОС нерезервированных МВС, под гипервизором понималась системная про­
грамма, обеспечивающая согласованную работу нескольких ОС в одной или несколь­
ких ЦВМ [21]. В таком понимании гипервизор является элементом ОС, обеспечи­
вающим Согласованную работу средств обеспечения отказоустойчивости в каждом 
комплексе (системе комплексов) в статических (динамических) МВС. Гипервизор 
явцяется той частью аппаратурно-программных средств обеспечения отказоустой­
чивости, которая на наиболее, высоком уровне выполняет восстановление ВП . 

Связи между элементами ОС в МВС с детерминированным и случайным распре­
делением ресурсов организованы существенно различным образом. Поэтому схема 
связей между элементами ОС рассматривается в последующих разделах при анализе 
реализации отказоустойчивости в этих системах. 

2.3. Постановка задачи. Цель работы состоит в определении закономерностей, 
связывающих способы управления ВП в РВ и его восстановления после проявления 
неисправностей. Объектом исследования являются основные элементы ОС, прежде 
всего, ядро и гипервизор. Основу работы составляет гипотеза о закономерном ха-
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Таблица 4 

Классификация отказоустойчивых управляющих М В С 

Существенные Деление М В С 
параметры параметры 

Классы 

Характер рас­ Детерминированный Случайный 
пределения ре­
сурсов 

Характер реа­ Чисто систем­ Реализация с Чисто систем­ Реализация с 
лизации упра­ ная реализация использовани­ ная реализация использовани­
вления прик­ ем исполните­ ем исполните­
ладными зада­ льной системы льной системы 
чами параллельных 

Я В У 
параллельных 
Я В У 

Подклассы 

Варианты ре­ 1. Статические Системы из од­ 1. Системы с 1. Системы с 
зервирования КПР ного или нес­ централизован­ централизован­
и число ком­ 2. Статические кольких син­ ным управле­ ным управле­
плексов, рас­ КРЗ хронных КПР нием межма­ нием межма­
пределение 3. Статические шинным обме­ шинным обме­
прикладных 
задач между 

системы из не­
скольких син­

ном 
2. Системы с 

ном 
2. Системы с 

ними, струк­ хронных КПР распределен­ распределен­
тура управле­ 4. Динамичес­ ным управле­ ным управле­
ния межма­ кие системы из нием, межма­ нием межма­
шинным обме­ нескольких шинным обме­ шинным обме­
ном синхронных 

КПР 
ном ном 

рактере связей между ядром и гипервизором в любой отказоустойчивой МВС. Все 
рассматриваемые управляющие МВС разбиты по классам и подклассам таким 
образом, чтобы было очевидно, что для каждого из них существуют принципи­
ально различные способы управления и восстановления ВП (табл. 4). 

Исследование проведено раздельно для МВС с детерминированным и случай­
ным распределением ресурсов. В каждом классе необходимо определить базовый 
подкласс, в котором реализован наиболее широкий спектр способов восстановления. 
Далее для каждого класса следует определить общую структуру ОС и последова­
тельно выполнить анализ способов реализации основных элементов во всех подклас­
сах, начиная с базового. Затем проводится сравнительный анализ качества реали­
зации отказоустойчивости МВС с заданным распределением ресурсов между всеми 
подклассами. Наконец, в заключение необходимо провести сравнительный анализ 
способов реализации основных элементов ОС, осуществляющих управление ВП в 
системах с детерминированным и случайным распределением ресурсов, по степени 
поддержки ими отказоустойчивости МВС. 

3. МВС с детерминированным распределением ресурсов 

Все отказоустойчивые МВС с детерминированным распределением ресурсов раз­
делены на подклассы по способу управления ВП по следующим признакам: число 
комплексов в МВС (один или несколько); распределение ЦВМ между комплексами 
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(статическое или динамическое); вариант резервирования ЦВМ в комплексах (КПР 
или КРЗ). Практически реализованные МВС образуют 4 подкласса: статический 
КПР, статический КРЗ, статическая система из нескольких КПР, динамическая 
система из одного или нескольких КПР и нерезервированных ЦВМ. Базовым под­
классом, в котором реализован наиболее широкий спектр способов восстановления, 
является статический КПР. 

3.1. Структура ОС. Для всех МВС с детерминированным распределением ре­
сурсов характерно постоянное (резидентное) размещение системных и прикладных 
программ в памяти каждой ЦВМ, а также явное деление системных программ на 
группы, реализующие функции каждого элемента ОС. Объясним взаимодействие 
между элементами ОС с помощью многоуровневой модели [22, 23] для того, что­
бы показать характер преобразования информации о неисправности, передаваемой 
при восстановлении ВП. Пронумеруем уровни в последовательности от высшего 
(прикладные задачи) к низшему (средства встроенного контроля ЦВМ). Характер 
выполнения прикладных задач (уровень 1) после окончания восстановления должен 
оставаться в исправных ЦВМ таким же, каким был до момента возникновения не­
исправности. Исходные данные для прикладных задач поступают от гипервизора 
(уровень 2), который "скрывает" от них как ошибочные значения, принимаемые от 
неисправных ЦВМ, так и уменьшающуюся после их отказов кратность резервиро­
вания. В свою очередь, гипервизор выполняет обработку резервированных значений 
исходных данных и результатов решения активных копий прикладных задач, при­
нимаемых от других ЦВМ с помощью средств межмашинного обмена (уровень 3). 
Эти средства передают гипервизору либо конкретное значение данных, либо при­
знак безуспешного завершения обмена с неисправной ЦВМ. Согласованную работу 
средств внутрикомплексного обмена в передающей и принимающей ЦВМ на интер­
вале восстановления обеспечивает ядро (уровень 4), которое также корректирует 
работу супервизора (уровень 5) с тем, чтобы обеспечить гипервизор достаточной 
информацией о неисправности. Супервизор осуществляет диспетчеризацию при­
кладных и системных задач без вмешательства ядра только в стационарном ВП. 
При восстановлении ВП его работа в исправных ЦВМ комплекса выполняется под 
управлением ядра. В случае обнаружения неисправности средствами встроенного 
контроля (уровень 6) до начала восстановления работа супервизора в неисправной 
ЦВМ должна быть блокирована. 

3.2. Реализация основных элементов ОС в статическом КПР. В любом стати­
ческом КПР все исправные ЦВМ выполняют одинаковую последовательность при­
кладных задач и обработки КТ. В синхронном КПР все ЦВМ имеют единую службу 
системного времени, в асинхронном каждая - индивидуальную. Функции всех эле­
ментов ОС статического КПР совпадают с приведенными в табл. 2 и 3. Приведем 
механизмы, используемые для их реализации. При анализе элементов ОС основ­
ное внимание уделено тому, КАК механизмы гипервизора выполняют обработку 
КТ. По механизмам же супервизора и ядра определено только, ЧТО они выполняют 
и ПОЧЕМУ их работа нужна для поддержки гипервизора. Анализ способов реа­
лизации основных элементов ОС содержит следующую последовательность шагов: 
определение механизмов диспетчеризации прикладных задач и межмашинного обме­
на; определение механизмов ядра, реализующих синхронный режим межмашинного 
обмена; анализ способов восстановления на уровне шагов обработки КТ; определе­
ние механизмов гипервизора, используемых для реализации каждого шага; анализ 
характеристик структуры комплекса и ВП, ограничивающих область применения 
каждого механизма гипервизора; анализ механизмов ядра, реализующих функцию 
управления ресурсами комплекса в тех способах восстановления, в которых она не­
обходима для поддержки гипервизора; сравнительный анализ качества реализации 
отказоустойчивости для всех способов восстановления, реализованных в рассматри­
ваемом подклассе МВС. 
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Естественно, что полностью процедура анализа выполнима только для тех под­
классов МВС, в которых могут быть реализованы несколько способов восстановле­
ния, причем хотя бы один из них требует управления ресурсами комплекса. Эти-1 

ми свойствами обладает только статический КПР. Во всех остальных подклассах, 
рассматриваемых в разделах, начиная с 3.3, отказоустойчивость реализована, как 
правило, единственным способом, без управления ресурсами комплекса (не выполня­
ются шаги 4 и 5). Также не всегда проявляется специфика реализации супервизора' 
(шаг 1). Таким образом, общими для анализа реализации основных элементов ОС во 
всех управляющих отказоустойчивых МВС являются только шаги 2 и 3 процедуры. 

3.2.1. Диспетчеризация прикладных задач и обмена данными. В любой МВС РВ 
супервизор осуществляет диспетчеризацию прикладных задач и обмена данными 
либо по времени, либо по событиям, либо смешанным способом. Во всех МВС с 
детерминированным распределением ресурсов используется диспетчеризация либо 
по времени, либо смешанным способом. Определим свойства управления ВП, обу­
словившие необходимость выполнять в любой управляющей МВС диспетчеризацию 
хотя бы части прикладных задач по времени. Затем дадим определения механиз­
мов диспетчеризации. МВС с детерминированным распределением ресурсов, как 
правило, применяются в системах управления техническими объектами. В таких 
системах большинство прикладных задач имеет циклический характер выполне­
ния с периодами, кратными некоторой минимальной величине, именуемой малым 
циклом (МЦ) [24]. В МЦ выполняются одна или несколько задач. Во всех супервизо­
рах, реализующих смешанный способ диспетчеризации, период генерации сигналов 
таймера равен МЦ. Сигналы таймера используются для активизации первой задачи 
в группе выполняемых в МЦ. В супервизорах, реализующих способ диспетчериза­
ции по времени, период генерации сигналов таймера равен величине кванта времени, 
предоставляемого для выполнения каждой задачи. 

Для диспетчеризации прикладных задач в МВС с детерминированным распре­
делением ресурсов используется либо один из трех базовых механизмов (временной, 
списковый, внешних прерываний), либо для разных задач используются различные 
механизмы. Временной механизм реализует способ диспетчеризации по времени, 
остальные - смешанный способ. Дадим определения базовых механизмов. Во вре­
менном механизме выполнение каждой задачи инициируется сигналом таймера. В 
каждом интервале выполняется только одна, заранее определенная задача, по­
этому величина интервала должна быть не меньше, чем значение оценки макси­
мальной длительности выполнения (по множеству задач, выполняемых в ЦВМ). 
В списковом механизме для управления ВП используются списки задач. Каждый 
список задает последовательность выполнения задач в МЦ без указания време­
ни, выделяемого каждой задаче. В механизме внешних прерываний выполнение 
каждой прикладной задачи в МЦ, кроме первой, инициируется соответствующим 
сигналом. Последовательность выполнения задач заранее неизвестна. Все задачи 
должны быть упорядочены по приоритетам. Если инициируется высокоприори­
тетная задача, она прерывает выполнение низкоприоритетной, перемещая ее в 
очередь. 

3.2.2. Механизмы ядра, реализующие синхронный режим внутрикомплексного 
обмена. В любой МВС с детерминированным распределением ресурсов в памяти 
каждой ЦВМ хранится собственная копия средств реализации синхронного режима, 
используемая относительно независимо от остальных ЦВМ. В известных статиче­
ских КПР используются два способа реализации синхронного режима - механизмы 
синхронизации по времени и по событиям, В механизме синхронизации по времени 
периодически (по сигналам от таймера) все исправные ЦВМ переводятся в одно и 
тоже состояние ВП, исходное для выполнения прикладной задачи, обмена данными 
или обработки КТ [25]. В каждой ЦВМ может быть использован ее собственный 
таймер, однако в комплексе должна быть организована единая служба системного 
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времени. Понятно, что диспетчеризация прикладных задач в таком комплексе долж­
на бы^ь реализована с помощью временного механизма. Механизм синхронизации 
по событиям ориентирован на другие базовые механизмы диспетчеризации - списко­
вый и внешних прерываний. Его функция состоит в одинаковом для всего комплекса 
упорядочении обработки внешних событий, независимо (асинхронно) возникающих 
в каждой ЦВМ. В разные ЦВМ комплекса в различной последовательности посту­
пают из внешней среды сигналы одних и тех же внешних прерываний (например, 
вследствие асинхронной работы резервированных устройств, являющихся источни­
ками этих сигналов), которые в одинаковой последовательности должны быть ими 
обработаны. В [26] приведен алгоритм, реализующий механизм синхронизации по 
событиям. 

3.2.3. Реализация способов восстановления. Упорядоченный набор значений ре­
зультатов решения активных копий прикладной задачи, формируемый в КТ оди­
наковым образом всеми ЦВМ КПР, назовем исходным набором (ИН). Место рас­
положения каждого элемента ИН интерпретируется при обработке КТ как окно 
приема значения результата решения активной копии задачи от конкретной ЦВМ 
по определенной шине. Отсутствие принятого значения в течение заданного ьрвг 
мени ожидания, появление рассогласованного значения или признака безуспешного 
завершения обмена интерпретируется, как проявление неисправности ЦВМ или 
шины. 

По признаку идентичности или неидентичности значений результатов решения 
задачи, передаваемых от неисправной ЦВМ во все исправные, различают "друже­
ственную" (nonbyzantine) и "враждебную" (byzantine) формы проявления неисправ­
ности [27]. ЦВМ, находящаяся в состоянии неисправности, проявляющейся в "дру­
жественной" форме, передает всем исправным одно и то же рассогласованное 
значение собственного результата решения задачи. В состоянии же неисправно­
сти, проявляющейся во "враждебной" форме, ЦВМ может передать разным ис­
правным различные значения собственного результата вычислений, в том числе 
и совпадающие с согласованным. 

Процедура обработки КТ в КПР состоит из следующих шагов [11]: преобра­
зование ИН, при котором часть "враждебных" форм проявления неисправностей 
переходят в "дружественную", остальные - в скрытую форму; выбор согласован­
ного значения в ИН; обнаружение неисправности, проявляющейся в виде рассогла­
сованных значений одного или нескольких элементов ИН; локализация неисправной 
ЦВМ или шины; интерпретация характера проявления неисправности, как сбоя или 
отказа; восстановление ВП после сбоя; блокирование отказавшей ЦВМ (шины) и 
восстановление ВП после отказа. 

При анализе способов восстановления ВП, реализованных в КПР, под локали­
зацией понимается шаг обработки КТ, в котором по месту расположения рассо­
гласованных элементов ИН определяется порядковый номер резервированной ЦВМ 
(шины), неисправность которой вызвала их возникновение. Значение этого номе­
ра будем называть результатом локализации. При "дружественной" форме про­
явления неисправности места расположения рассогласованных элементов в ИН ка­
ждой исправной ЦВМ совпадают, при "враждебной" - различаются. Для того что­
бы все исправные ЦВМ КПР сформировали идентичные результаты локализации 
"враждебной" неисправности в момент ее проявления, требуется выполнить первый 
шаг обработки - преобразование ИН. При реализации способов восстановления ВП, 
используемых либо только при "дружественных" формах проявления неисправно­
стей, либо при "враждебных" с локализацией неисправной ЦВМ в течение несколь­
ких КТ с момента обнаружения, обработка КТ начинается со второго шага. 

Любой способ восстановления реализуем только при одиночном проявлении не­
исправностей. Под одиночным понимается проявление неисправностей, при кото­
ром в интервале выполнения локализации одного неисправного устройства веро­
ятность проявления неисправности в любом другом пренебрежимо мала. 
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Будем различать группы способов восстановления ВП в КПР по следующим при­
знакам. 

1. Форма проявления неисправности ("дружественная" или "враждебная"). 
2. Уровень резервирования аппаратуры, рассматриваемый как неделимое целое 

(atomic) при интерпретации результата локализации, - каналы или устройства. Ка­
налом называем жесткую связку ЦВМ+шина, в которой гипервизор не может 
раздельно интерпретировать признаки проявления неисправностей ЦВМ и шины. 
Резервирование на уровне каналов реализуется путем постоянного распределения 
полномочий управления шинами внутрикомплексного обмена между ЦВМ. Устрой­
ствами называем ЦВМ и шину в отдельности при анализе тех способов восста­
новления, в которых признаки проявления их неисправностей различимы. Резерви­
рование на уровне устройств реализуется за счет циклической передачи полномочий 
управления любой шиной между всеми ЦВМ комплекса, интерпретируемыми гипер-
визором как исправные. 

3. Объем всех "враждебных" форм проявления неисправностей, которые могут 
быть локализованы при использовании способа восстановления. 

Результат локализации "дружественных" неисправностей на уровне устройств, 
так же как и всех форм проявления "враждебных" на уровне каналов, может быть 
сформирован при использовании существенно различных способов управления ре­
сурсами комплекса. Поэтому при "дружественных" формах проявления неисправ­
ностей результат локализации может быть сформирован на уровне либо каналов, 
либо устройств, тогда как при "враждебных" - только на уровне каналов. 

Для реализации способов восстановления ВП, в которых информация о призна­
ках проявления неисправности накапливается в течение нескольких КТ с момента 
ее проявления, используются следующие режимы управления ресурсами комплек­
са: переход вперед (ПВ) и возврат назад (ВН) [11]. Режим управления ресурсами 
комплекса, при котором сохраняется поступательный характер развития ВП на 
интервале его восстановления, именуется ПВ (forward error recovery, roll ahead). 
Режим повторного выполнения ВП при его восстановлении принято называть ВН 
или откатом (backward error recovery, roll back). 

Группы способов восстановления ВП в КПР различаются наборами исходных 
данных, необходимых для обработки КТ (табл. 5). 

Полный перечень наборов данных для обработки КТ включает в себя: ИН ре­
зультатов решения активной копии прикладной задачи в каждой ЦВМ; вспомога­
тельный набор признаков успешного/безуспешного завершения внутрикомплексного 
обмена по каждой шине, установленных по завершении цикла передачи полномочий 
управления шиной между всеми ЦВМ; вспомогательные наборы признаков обнару­
жения рассогласованных элементов в ИН и неоднозначных результатов локализации 
"враждебной" неисправности, сформированных в каждой ЦВМ комплекса независи­
мо от остальных. При реализации любого способа восстановления используется 
только часть наборов. Пояснения по каждому набору приведем при рассмотрении 
механизмов гипервизора. 

Анализ каждого способа восстановления проведем по шагам обработки КТ. Для 
каждого шага приведем все реализующие его механизмы гипервизора. Возможность 
реализации любого механизма зависит от следующих характеристик структуры 
КПР и управления ВП: минимально необходимого числа активных копий задачи 
(совпадающей с кратностью резервирования ЦВМ); режима внутрикомплексного об­
мена; режима управления ресурсами комплекса. 

Будем использовать буквенно-индексные обозначения механизмов гипервизора. 
Буквенная часть указывает на шаг процедуры, индексная - на порядковый номер в 
множестве механизмов, которые могут выполнять этот шаг. Обозначим шаги про­
цедуры: а - преобразование ИН, при котором часть "враждебных" форм проявле­
ния неисправностей переходят в "дружественную", остальные - в скрытую форму, 
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Таблица 5 
Способы восстановления ВП в КПР и исходные данные для обработки К Т 

Исходные данные 
для обработки К Т 

Способы восстановления ВП 

Исходные данные 
для обработки К Т 

С локализацией только 
"дружественных" форм 
проявления неисправно­
стей на уровне 

С локализацией 
всех "дружест­
венных" и части 
"враждебных" 
форм проявления 
неисправностей 
на уровне кана­
лов 

С локализацией 
любых форм про­
явления "друже­
ственных" и 
"враждебных" 
неисправностей 
на уровне кана­
лов 

Исходные данные 
для обработки К Т 

каналов устройств 

С локализацией 
всех "дружест­
венных" и части 
"враждебных" 
форм проявления 
неисправностей 
на уровне кана­
лов 

С локализацией 
любых форм про­
явления "друже­
ственных" и 
"враждебных" 
неисправностей 
на уровне кана­
лов 

Исходный набор 
результатов реше­
ния активных ко­
пий прикладной 
задачи (вектор 
Ап) 

• + - -

Исходный набор 
результатов реше­
ния активных ко­
пий прикладной 
задачи (матрица 
Вп) 

- - + 

Вспомогательный 
набор признаков 
успешного / безус­
пешного заверше­
ния внутриком­
плексного обмена 
(матрица Сп) 

- + - -

Вспомогательные 
наборы: 
признаков обнару­
жения рассогласо­
ванных элементов 
во всех Вп (вектор 
Dn); 
неоднозначных ре­
зультатов лока­
лизации "враждеб­
ной" неисправно­
сти (векторы Еп и 
Fn) 

- - - + 

/3 - выбор согласованного значения в ИН, у - обнаружение неисправности, S - ее 
локализация, е - интерпретация характера проявления (сбой или отказ), ( - вос­
становление после сбоя, г} ^блокирование отказавшей ЦВМ и восстановление после 
отказа. 

3.2.3.1. Восстановление с локализацией "дружественных" неисправностей на 
уровне каналов. Эти способы обладают следующими свойствами: каждый шаг об­
работки КТ может быть выполнен разными механизмами гипервизора; в зависимо­
сти от используемого механизма локализации неисправности восстановление реали-
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Выбор согласованного значения 
в И Н 

Синхронный КПР 

Кратность 
резервирова­
ния ЦВМ не 
менее трех 

Стацио­
нарный 
процесс 

-L 
Кратность 
резервирова­
ния ЦВМ рав­
на двум 

При про­
явлении 
неисправ-

Асинхронный КПР 

Кратность 
резервирова­
ния ЦВМ не 
менее трех 

Стацио­
нарный 
процесс 

Кратность 
резервирова­
ния ЦВМ рав­
на двум 

При про­
явлении 
неисправ­
ности 

Механизм 
Рз - тестовая 
проверка зна­
чений каждо­
го элемента 
ИН 

да 

Восстановление ВП без 
выбора согласованного 
значения в момент про­
явления неисправности 

Рис. 2. Механизмы выбора согласованного значения в ИН при об­
работке К Т в КПР 

зуемо с помощью одно- или многократной последовательной обработки К Т . Область 
применения каждого механизма ограничена определенными характеристиками струк­
туры КПР и управления ВП. По каждому шагу обработки К Т приведем все возмож­
ные варианты его реализации (механизмы гипервизора) с указанием характеристик 
структуры КПР и управления ВП , ограничивающих область их применения. 

Выбор согласованного значения в ИН. Структура И Н , формируемого в n-й ЦВМ, 
имеет вид вектора Ап размерности N (п = l , iV , где N - кратность резервирования 
ЦВМ). Любой г-й элемент вектора Ап (г = 1,N) содержит либо значение результа­
та решения активной копии задачи в г-й ЦВМ, принятый в n-ю (при г ф п), либо 
признак безуспешного завершения обмена между г-й и гг-й ЦВМ. Во всех исйравных 
ЦВМ значения г-го элемента Ап одинаковые. Способ выбора согласованного значе­
ния зависит от кратности резервирования ЦВМ и от режима внутрикомплексного 
обмена (рис. 2, табл. 6). 

В синхронном комплексе значения элементов АП) принятые от исправных ЦВМ, 
должны совпадать, в асинхронном - могут различаться не более, чем на заданную 
величину, В том случае, если кратность резервирования не менее трех, большин­
ство элементов И Н соответствуют результатам вычислений в исправных ЦВМ. При 
этом для выбора согласованного значения в синхронном КПР используется механизм 
/?1 - по большинству совпадающих значений, в асинхронном - /?2 -путем вычисле­
ния осредненного значения. Осредненное значение может быть вычислено различ-

Механизм /Зг -
выбор по боль­
шинству сов­
падающих 
значений 

Ресурсы вре­
мени позво­
ляют выпол­
нить проце­
дуру рестар-

нет 

Механизм 
вычисление 
осредненного 
значения 
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Таблица 6 

Зависимость механизмов от характеристик структуры КПР и управления ВП 

Механизмы Минимально необходи­ Режим внутриком­ Режим управления ре­
мая кратность резерви­ плексного обмена сурсами комплекса 
рования ЦВМ 

А 3 синхронный 
А , 3 асинхронный — 

Л 2 синхронный или 
асинхронный 

71 3 синхронный ; — у" 

72 2 — 

73 3 асинхронный 
74 •• 2 _" _ 

• ~ 

«1 2 • синхронный или 
асинхронный 

*2 2 синхронный ВН 
Ci 2 __" _ — 

3 и 
-

*?2 — - .... 

ными способами [28]: вычислением среднего арифметического по всем элементам 
Ап\ по центральному элементу в векторе А'п) являющемся результатом сортировки 
Ап по возрастанию или убыванию значений его элементов (при нечетном N)\ по 
минимальному (максимальному) из двух центральных элементов А'п (при четном 
N)\ вычислением среднего арифметического по двум центральным элементам А!п 

(при четном N). В том случае, если кратность резервирования равна двум, перечи­
сленные механизмы применимы только в стационарном ВП. В момент проявления 
неисправности выбор согласованного значения может быть выполнен только одним 
способом - с помощью механизма /?з - тестовых проверок значений каждого элемен­
та. Этот механизм является единственно возможным в дублированном асинхронном 
КПР [29-31] . В синхронном же КПР кроме него допустимо восстановление с помо­
щью процедуры рестарта без выбора согласованного значения в момент проявления 
неисправности. Согласно экспертным оценкам [32], вероятность выбора "правиль­
ного" результата решения задачи с помощью /? i№) существенно выше, чем с помо­
щью /? 3 . 

Обнаружение неисправности по значениям элементов ИН. Выполнимо с помо­
щью четырех механизмов. Одиночная неисправность в синхронном КПР проявля­
ется в виде несовпадения значения одного элемента Ап с остальными, в асинхрон­
ном - как недопустимая величина отклонения одного элемента от остальных. Если 
кратность резервирования не менее трёх, то в синхронном (асинхронном) КПР для 
обнаружения неисправности используется 71(73) - контроль на совпадение (на до­
пустимое отклонение) каждого элемента ИН с согласованным значением. Если же 
кратность резервирования ЦВМ равна двум, то контроль на совпадение (на допусти­
мое отклонение) осуществляется между самими элементами ИН с помощью 72(74)-
Вероятность успешного обнаружения неисправности любым механизмом одинако­
ва (рис. 3, табл. 6). 

Локализация неисправного канала. Локализация "дружественных" неисправно­
стей на уровне каналов может быть выполнена одним из двух механизмов, при­
меняемым в зависимости от того, реализован ли выбор согласованного значения 
в момент проявления неисправности (табл. 6). Если согласованное значение бы­
ло выбрано любым из f}\ — /33, то локализация осуществляется с помощью 8\ - по 
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Обнаружение "дружествен­
ных" форм проявления оди­
ночной неисправности по зна­
чениям элементов ИН 

Синхронный КПР Асинхронный КПР 

Кратность 
резервирова­
ния ЦВМ не 
менее трех 

Механизм 71 -
по несовпаде­
нию с согласо­
ванным значе­
нием 

Кратность 
резервирова­
ния ЦВМ рав­
на двум 

Механизм 72 -
по несовпаде­
нию значений 
элементов ИН 
между собой 

Кратность 
резервирова­
ния ЦВМ не 
менее трех 

Механизм 73 -
по недопусти­
мому отклоне­
нию от согла­
сованного зна­
чения 

Кратность 
резервирова­
ния ЦВМ рав­
на двум 

Механизм 74 -
по недопусти­
мому отклоне­
нию значений 
элементов ИН 
между собой 

Рис. 3. Механизмы обнаружения "дружественных" неисправностей 
по значениям элементов ИН в КПР 

месту расположения единственного рассогласованного элемента в Ап. Если же для 
восстановления применяется процедура рестарта, то локализация выполняется с по­
мощью 82 - контроля на совпадение с эталонным значением результата решения 
прикладной задачи, записанным в память в КТ, предшествующей моменту про­
явления неисправности. Поясним способ реализации процедуры рестарта и работу 

В стационарном ВП после завершения обработки каждой КТ в память ЦВМ 
записывается информация двух видов [33]: успешно прошедшие контроль на совпа­
дение согласованные значения элементов ИН, интерпретируемые при выполнении 
восстановления как эталонные; значения параметров состояния ВП, обеспечиваю­
щие возможность рестарта от данной КТ. 

Тип КТ, в котором осуществляется запись информации как первого, так и 
второго вида, назовем точками хранения. Именно точка хранения является момен­
том начала выполнения процедуры рестарта. Тип КТ, в котором осуществляется 
запись информации только первого вида, назовем точками сравнения. В зависи­
мости от условия завершенности восстановления точки сравнения могут быть ли­
бо промежуточными, либо конечными на интервале восстановления. Естественно, 
что точки сравнения выполняются чаще, чем точки хранения. Существенно, что 
любая операция обмена с абонентами должна содержать точку сравнения. Это тре­
бование обеспечивает возможность временной блокировки обмена с абонентами при 
повторном выполнении прикладных задач во время восстановления. Пояснения по 
реализации временной блокировки обмена приведены в разделе 3.2.4. 

После того, как при обработке КТ обнаружено проявление неисправности, вы­
полняется процедура рестарта. При этом в памяти каждой ЦВМ восстанавливают­
ся значения параметров состояния ВП, записанные в последней точке хранения до 
проявления неисправности, после чего осуществляется повторное выполнение при­
кладных задач. Интервал между точкой хранения, являющейся начальной в проце­
дуре рестарта, и моментом проявления неисправности, должен содержать не менее 
одной точки сравнения, чтобы при повторном выполнении задач хотя бы однократ­
но выполнить контроль на совпадение с эталонными значениями, записанными до 
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Обозначения: 
+ - Вычислительный процесс, 

-возврат наяад, 

-i-я точна хранения, 

|' -j-я точна сравненияt 

-момент возникновения неисправности, 

ft -момент проявления неисправности, 

(\г -момент начала выполнения процедуры рестарта 

Рис. 4. Зависимость начала процедуры рестарта от типа КТ, в которой 
проявляется неисправность, а - момент проявления неисправности совпа­
дает с точкой хранения; б -момент проявления неисправности совпадает с 
первой точкой сравнения; в - момент проявления неисправности совпадает 
с i-й (j ^ 2) точкой сравнения 

возникновения неисправности. На рис. 4 приведены все возможные варианты распо­
ложения во времени моментов возникновения неисправности, ее проявления и начала 
выполнения процедуры рестарта на примере ВП, в котором интервал между любыми 
соседними точками хранения содержит одинаковое число точек сравнения М ^ 2. 

В каждой КТ на интервале восстановления каждая ЦВМ осуществляет контроль 
совпадения собственного результата вычислений с эталонным значением. ЦВМ, об­
наружившая несовпадение собственного результата выполнения прикладной задачи 
с эталонным значением, интерпретируется как неисправная. Если же при повтор­
ном выполнении всех точек сравнения во время восстановления обеими ЦВМ не было 
обнаружено несовпадений с эталонными значениями, то этот результат интерпре­
тируется как успешное восстановление после сбоя и комплекс продолжает работу 
без деградации. 
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Восстановление ВП после сбоев, вы­
звавших искажение информации, со­
держащейся в области хранения дан­
ных в ОЗУ неисправной ЦВМ 

Синхронный КПР Асинхронный КПР 

Кратность резер­
вирования ЦВМ 
не менее трех 

Кратность 
резервирования 
ЦВМ равна двум 

Выбор согла­
сованного значе­
ния был осуще­
ствлен путем те­
стовой проверки 
значений каждо­
го элемента ИН 

Восстановление 
ВП осуществля­
ется с помощью 
процедуры рес­
тарта (без выбо­
ра согласованно­
го значения) 

Второй вариант неявно­
го способа восстановления 
ВП после сбоев - с по­
мощью замещения "ошн-, 
бочных" результатов вы­
числений на собственные 
"правильные" при повтор­
ном выполнении приклад­
ных задач с исходными 
данными, записанными до 
момента возникновения не­
исправности 

Рис. 5. Условия применения неявного способа восстановления 
ВП после сбоев ЦВМ в КПР 

Вероятность успешной локализации неисправности с помощью 6\ в КПР с крат­
ностью резервирования ЦВМ не менее трех выше, чем любым механизмом, исполь­
зуемым в дублированном комплексе. 

Интерпретация характера проявления неисправности. Этот шаг обработки К Т 
выполняется единственным механизмом е\, причем возможность его использования; 
не зависит от управления В П в КПР. Интерпретация характера проявления неис­
правности как сбоя или отказа осуществляется по значению счетчика выполненных 
подряд и завершившихся безуспешно попыток восстановления после сбоя, Локализо­
ванного в одном и том же канале. В каждой К Т производится не более одной попытки 
восстановления, причем даже в случае безуспешного ее завершения продолжается 
выполнение В П (за счет успешно выбранного согласованного значения). До тех пор, 
пока счетчик не превысит порогового значения, установленного для изменения ин­
терпретации характера проявления неисправности, она интерпретируется как сбой, 

Первый вариант неявно­
го способа восстановления 
ВП после сбоев - с помо­
щью замещения "ошибоч­
ных" результатов вычи­
слений на "правильные", 
принятые от исправных 
ЦВМ (при выборе согласо­
ванного значения) 
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в противном случае - как отказ. Счетчик обнуляется при подтверждении исправ­
ной работы ЦВМ. Предельно допустимое значение числа попыток восстановления, 
начиная с которого неисправность интерпретируется как отказ (пороговое значе­
ние счетчика), устанавливается в зависимости от соотношения между затратами на 
выполнение одной попытки и ресурсом, выделенным на восстановление. 

Восстановление после сбоев ЦВМ. Рассмотрим сбои только ЦВМ потому, что 
восстановление после сбоев шины осуществляется средствами внутрикомплексного 
обмена, скрытым образом от остальной части ОС. Сбой ЦВДО в конечном счете 
проявляется в виде искажения информации, хранимой в ее оперативной памяти, 
причем способы восстановления зависят от типа информации, которую требуется 
восстанавливать, - постоянная (программы и константы) или изменяемая (теку­
щая) в процессе решения прикладных задач. Способ восстановления после сбо­
ев, реализуемый с помощью данных внутрикомплексного обмена или собственных 
результатов вычислений, используемых в механизмах выбора согласованного зна­
чения и локализации неисправности, назовем неявным. Способ восстановления, 
требующий специальной передачи информации от исправных ЦВМ в восстанавли­
ваемую только после интерпретации характера проявления неисправности, как 
сбоя, назовем явным. 

Если в ЦВМ для хранения программ и констант используется постоянное за­
поминающее устройство (ПЗУ), то после сбоев требуется восстанавливать только 
область хранения данных в оперативном запоминающем устройстве (ОЗУ), для чего 
достаточно использовать неявный способ восстановления. В зависимости от того, 
используются данные внутрикомплексного обмена или только собственные резуль­
таты вычислений по данным, записанным до проявления неисправности, различа­
ются два варианта неявного способа восстановления (рис. 5). 

В первом варианте замещение в ОЗУ "ошибочных" результатов вычислений на 
"правильные" выполняется с помощью данных внутрикомплексного обмена, при вы­
боре согласованных значений. Для его реализации требуются условия, которые не­
обходимы для механизмов /Зх, fa и fa (табл. 6). Во втором варианте восстановле­
ние информации осуществляется с использованием только собственных результатов 
выполнения прикладных задач с заведомо корректными исходными данными при 
выполнении процедуры рестарта. Для его реализации требуются условия, которые 
необходимы для механизма #2-

В тех ЦВМ, где для хранения программ и констант используется ОЗУ, восста­
новление после сбоя может быть выполнено только явным способом: с помощью d -
копирования памяти (КП). Этот механизм применим только в синхронном КПР, так 
как в результате его выполнения исправные и восстанавливаемая ЦВМ переводятся 
в одно и то же состояние ВП, от которого они одновременно должны возобновить 
выполнение прикладных задач (рис. 6). 

В асинхронном комплексе механизмы восстановления информации в области хра­
нения программ и констант после сбоев ЦВМ отсутствуют. Благодаря успешному 
выбору согласованных значений исправными ЦВМ в случае существенных затрат 
времени Ci может быть использован не сразу, в момент проявления неисправности, 
а позже, в ближайший момент минимальной вычислительной нагрузки комплекса. 
Таким образом, единственным явно используемым средством восстановления после 
сбоев ЦВМ является Для того чтобы выполнить ( i , требуется передать группу 
сообщений в восстанавливаемую ЦВМ. Достаточность ресурсов времени для реа­
лизации Ci зависит от следующих параметров: пропускной способности шины и ее 
надежности, а также от объема восстанавливаемых данных и допустимых сроков 
их передачи [20, 34]. 

Блокирование отказавшего канала. Реализуемо двумя способами: с помощью 
аппаратурных средств, работающих по сигналам, принятым от исправных ЦВМ 
(*7i) или с помощью программных средств неисправной, выполняющих ее самобло-
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информации с помощью ко­
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ЦВМ 

Асинхронный КПР 
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Механизмы восстановления 
информации в области хране­
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сутствуют. Успешно локали­
зованная неисправность ЦВМ 
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каз; нелокализованная - как 
отказ комплекса 

Рис. 6. Условия применения явного способа восстановления 
ВП после сбоев ЦВМ в КПР 

кировку (772)- Механизм щ применим только в синхронном КПР при кратности ре­
зервирования ЦВМ не менее трех. Механизм щ работает автономно (независимо 
от остальных ЦВМ) и потому не зависит от управления ВП. Механизм щ явля­
ется более надежным, чем rj2, поскольку он предотвращает ложное блокирование 
исправной ЦВМ или задержку в блокировании отказавшей/ Как правило, для повы­
шения надежности блокирования используются средства аппаратурной поддержки, 
срабатывающие при синхронном получении большинства сигналов, переданных ис­
правными ЦВМ [32, 35]. 

3.2.3.2. Восстановление с локализацией "дружественных" неисправностей на 
уровне устройств. Для успешной локализации "дружественной" неисправности 
способ восстановления требует последовательной обработки нескольких КТ с момен­
та ее проявления. Ядро поддерживает работу гипервизора с помощью управления 
ресурсами комплекса (режим ПВ) [36 - 40]. Для этого требуется, чтобы КПР был 
синхронным с кратностью резервирования ЦВМ не менее трех. Синхронный режим 
необходим для того, чтобы реализовать механизм циклического перераспределения 
полномочий управления шинами между ЦВМ в каждой КТ, позволяющий сформи­
ровать вспомогательный набрр Сп признаков успешного/безуспешного завершения 
внутрикомплексного обмена (табл. 5). Сп имеет структуру прямоугольной матри­
цы размерности М х N, где N(M) ~ кратность резервирования ЦВМ (шин), c j ^ -
элемент матрицы Сп (j = 1, N; т = 1~М) - содержит значение признака успеш­
ного/безуспешного приема данных"..из j -й в n-ю ЦВМ по га-й шине. Кратность 
резервирования, не менее трех, необходима для успешного выбора согласованного 
значения в ЙН на всем интервале'восстановления, а также для реализации процеду­
ры мажоритарного выбора в 5 3, рассмотренном ниже. Сп формируется в нескольких 
КТ с момента проявления неисправности. В разных КТ каждая ЦВМ должна ис­
пользовать разные шины для передачи данных во внутрикомплексном обмене, чтобы 
обеспечить гипервизор дополнительной информацией о признаках проявления неис­
правности, необходимой для ее локализации. Формирование Сп завершается после 
окончания цикла передачи полномочий управления шинами между ЦВМ комплекса, 
интерпретируемыми гипервизором как исправные. Для реализации рассматрива­
емого способа восстановления необходимо по каждому допустимому соотношению 

24 



числа исправных ЦВМ и шин составить расписание циклической передачи полномо­
чий, чтобы устранить возможность конфликта, а также обеспечить одновременность 
начала и окончания формирования Сп во всех ЦВМ. Передача полномочий управле­
ния шинами может осуществляться либо постоянно в каждой КТ (SIFT, SAFE [20, 
39]), либо быть инициированным в момент проявления неисправности (FTMP [36]). 
Начиная с первой и до предпоследней КТ на интервале формирования Сп проце­
дура ее обработки состоит из трех шагов: выбора согласованного значения в ИН 
(/?i), обнаружения неисправности (71) и записи в Сп значений признаков заверше­
ния внутрикомплексного обмена. В последней КТ процедура ее обработки состоит 
из шести шагов: выбора согласованного значения (/?i), обнаружения неисправно­
сти (71) , локализации неисправной ЦВМ или шины (£3), интерпретации характера 
проявления неисправности (е\), восстановления после сбоя (неявный способ или 
раздел 3,2.3.1), блокирования отказавшего устройства (если неисправна ЦВМ - щ, 
если неисправна шина 7 исключение ее из используемых в обмене). Таким образом, 
все шаги обработки КТ, кроме локализации, реализованы теми же механизмами, 
которые использованы в способе восстановления с локализацией "дружественных" 
неисправностей на уровне каналов (в той части спектра, которые применимы в син­
хронном КПР с кратностью резервирования ЦВМ не менее трех). Рассмотрим ме­
ханизм #з. 

Локализация неисправной ЦВМ (шины). Выполнение 8$ состоит из двух шагов. 
На первом шаге Сп преобразуется в два вектора - признаков проявления неисправ­
ностей ЦВМ (Vn) и шин (Wn), размерностью соответственно N и М. На втором 
шаге определяется, в каком из них содержится рассогласованный элемент и его 
место расположения. Преобразование Сп реализуется с помощью мажоритарного 
выбора по большинству совпадающих значений признаков успешного/безуспешного 
завершения внутрикомплексного обмена, содержащихся в каждом столбце (результа­
том является Vn) и в каждой строке (результатом является Wn). Естественно, что 
из мажоритарного выбора Должны быть исключены элементы Сп, соответствую­
щие ранее блокированным (отказавшим) ЦВМ и шинам. Пусть/номер неисправного 
устройства равен / . Тогда, если неисправна /-я ЦВМ, то все элементы только '/-го 
столбца Сп содержат значения признака безуспешного завершения обмена. Анало­
гично, если неисправна /-я шина, то такие же значения содержатся только во всех 
элементах /-й строки Сп. Все остальные элементы Сп содержат значения призна­
ка успешного завершения обмена. В результате преобразования Сп только в одном 
векторе (либо в Vn, либо в Wn) и только в одном его элементе содержится значе­
ние признака безуспешного завершения обмена. Номер этого элемента совпадает 
с номером неисправной ЦВМ (шины), а сам вектор, содержащий его, указывает, 
какое именно устройство (ЦВМ или шина) неисправно. Условия, от которых за­
висит применимость 8$: минимально необходимая кратность резервирования ЦВМ 
равна трем; режим внутрикомплексного обмена - синхронный; режим управления 
ресурсами комплекса - ПВ. 

3.2.3.3. Восстановление с локализацией любых форм проявления "дружествен-
пых" и части форм проявления "враждебных" неисправностей на уровне кана­
лов. Рассматриваемый способ является комбинированным, состоящим из двух ча­
стей - преобразования "враждебных" форм проявления неисправностей в "друже­
ственную" или скрытую форму с помощью а ь реализующего алгоритм взаимного 
информационного согласования (ВИС) (Byzantine Agreement) [27, 41], и восстано­
вления с локализацией "дружественных" неисправностей на уровне каналов (раз­
дел 3.2.3.1). Способ реализуется при обработке одной КТ с момента проявления 
неисправности. Примером является система FTP, состоящая из одного синхронного 
КПР с кратностью резервирования ЦВМ, равной четырем, в которой механизм c*i 
реализован аппаратурно [25, 42, 43]. Процедура обработки КТ выполняется следу­
ющими механизмами: преобразование ИН из матрицы Вп в вектор А'^, при котором 
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некоторые (наиболее вероятные) "враждебные" формы проявления неисправностей 
становятся "дружественными", остальные - скрытыми (ai) ; выбор согласованного 
значения-в А% (Pi)\ обнаружение неисправности (71); локализация неисправного ка­
нала (Si)) интерпретация проявления неисправности (ei); восстановление после сбоя 
(неявный способ или d , раздел 3.2.3.1); блокирование отказавшего канала (rji). Та ­
ким образом, все шаги обработки КТ , за исключением первого, реализуются теми 
же механизмами, что и в синхронном КПР с кратностью резервирования ЦВМ не ме­
нее четырех при восстановлении с локализацией "дружественных" неисправностей 
на уровне каналов. 

Преобразование ИН, при котором некоторые "враждебные" формы проявления 
неисправностей становятся "дружественными", остальные - скрытыми. Работу а\ 
можно разделить на два этапа: формирование ИН в виде матрицы Вп; преобразо­
вание Вп в вектор А'^ имеющий структуру, аналогичную Ап. 

Матрица Вп имеет размерность N х N и формируется в каждой (n-й) ЦВМ в 
двух раундах внутрикомплексного обмена. В первом раунде каждая ЦВМ переда­
ет во все остальные результаты собственных вычислений, во втором из любой г-й 
ЦВМ в п-ю (г, п .= 1, JV, п ф г) передаются результаты вычислений, полученные г-й в 
первом раунде от всех остальных ЦВМ, кроме передающей и принимающей. Матри­
ца Вп имеет следующую структуру: на главной диагонали расположены элементы 

, являющиеся результатами первого раунда; в n-й строке и n-м столбце нахо­
дится один элемент 6JJn, соответствующий собственному результату вычислений; в 
остальных 1-х строках (j-x столбцах) содержатся элементы (г, j = 1, JV; г ф щ 
j ф п). В г-й строке вне главной диагонали содержатся результаты вычислений г-й 
ЦВМ, принятые от всех j -x . В j -м столбце содержатся результаты вычислений всех 
г-х (j Ф n, j ф г) ЦВМ, принятые от j-й во втором раунде. 

Пусть / - номер неисправной ЦВМ. Во всех строках ВП) кроме / - й , содержится 
не более одного рассогласованного элемента (он может появиться во втором раунде 
при передаче результата г-й через /-ю ЦВМ). В / -й строке Вп для любых п ф / 
содержится одно и то же количество рассогласованных элементов, равное числу 
исправных ЦВМ, которые в первом раунде приняли от неисправной значение ее ре­
зультата, интерпретируемое как "ошибочное". Преобразование Вп в А!^ состоит 
в Мажоритарном выборе в каждой строке Вп по большинству совпадающих значе­
ний. Во всех элементах А!^ кроме /-го, должны содержаться только "правильные" 
(совпадающие с согласованным) значения. Значение /-го элемента А„ может быть 
либо "правильным", либо "ошибочным". Если в первом раунде не менее чем N/2 
исправных ЦВМ приняли от неисправной "ошибочное" значение, оно перейдет в 
т.е. "враждебная" форма проявления неисправности преобразуется в "дружествен­
ную". Если же в первом раунде неисправная ЦВМ передала "ошибочное" значение 
менее чем N/2 исправным ЦВМ, то / -й элемент А'Л будет иметь "правильное" зна­
чение, т.е. неисправность перейдет в скрытую форму. Условия, необходимые для 
реализации а ̂ минимально необходимая кратность резервирования ЦВМ равна че­
тырем; режим внутрикомплексного обмена - синхронный. 

3.2.3.4. Восстановление с локализацией любых форм проявления "дружествен-
ныхп и ивраждебных>} неисправностей на уровне каналов. Основу восстановления 
составляет предложенный в [44] механизм локализации, требующий последователь­
ной обработки нескольких К Т с момента проявления неисправности. Так же, как 
и при восстановлении с локализацией "дружественных" неисправностей на уровне 
устройств (раздел 3.2.3.2), для поддержки гипервизора требуется управление ре­
сурсами комплекса в режиме ПВ. Комплекс должен быть синхронным с кратностью 
резервирования ЦВМ не менее четырех, чтобы можно было реализовать алгоритм 
ВИС. Этот алгоритм используется при обработке К Т как средство обеспечения при­
ема одинаковых значений от неисправной ЦВМ во все исправные, при формировании 
вспомогательных наборов Dn) Еп и Fn (табл. 5). Кроме того, синхронный режим 
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внутрикомплексного обмена необходим для управления ресурсами комплекса. Число 
процедур обработки КТ, в течение которых всеми исправными ЦВМ должен быть 
сформирован результат локализации, различается для разных форм проявления не­
исправности. При любой форме проявления гарантирована одновременность начала 
и окончания локализации неисправности всеми исправными ЦВМ. До тех пор, пока 
локализация не завершена, в каждой КТ выполняются следующие шаги обработ­
ки: выбор, согласованного значения в ЙН (механизм, сходный с ^ i ) ; обнаружение 
неисправности (75); фрагмент локализации (£4). Только в последней КТ после тех 
же самых шагов выполняется интерпретация характера проявления неисправности 
(ei); восстановление после сбоя (неявный способ или ( i ) ; блокирование отказавшего 
канала (qfi)* Специфика способа восстановления проявляется при выполнении: вы­
бора согласованного значения в ИН, обнаружения неисправности и ее локализации. 
Механизмы реализации остальных шагов рассмотрены в разделе 3.2.3.1. 

Выбор согласованного значения в ИН. Структура ИН должна быть такой же, 
какая требуется для восстановления с локализацией части "враждебных" и любых 
"дружественных" форм проявления неисправностей (раздел 3.2.3.3). Выбор согла­
сованного значения осуществляется по большинству совпадающих, содержащихся в 
главной диагонали В п . Несмотря на то, что при проявлении "враждебной" неис­
правности только в некоторых ИН (из всех одновременно сформированных в КПР) 
в главной диагонали В п содержится рассогласованный элемент, это обстоятельство 
не повлияет на результат выбора согласованного значения всеми исправными ЦВМ. 
Таким образом, механизм выбора согласованного значения в основном совпадает с 
01 (раздел 3.2.3.1). 

Обнаружение неисправности. Осуществляется механизмом 75 в два этапа. Сна­
чала в каждой ЦВМ независимо от остальных формируется значение признака по­
тенциального проявления неисправности по наличию/отсутствию хотя бы одного, 
рассогласованного элемента в В п (так же, как в 71 ) . Затем осуществляется обмен 
между всеми ЦВМ (с использованием алгоритма ВИС) значениями этих призна­
ков и формируется вспомогательный набор - вектор Dn размерности N, Любой г-й 
элемент Д» (i = 1 , N) содержит значение признака потенциального проявления не­
исправности, сформированного в г-й и переданного в п-ю ЦВМ. В том случае, если 
значение хотя бы одного элемента Dn соответствует фактическому проявлению не­
исправности, начинается восстановление одновременно всеми исправными ЦВМ, в 
противном случае обработка КТ завершается. Таким образом, использование Dn 

обеспечивает одновременность начала восстановления всеми исправными ЦВМ в 
КПР. Если же пытаться начинать восстановление только на основании рассогласо­
ванного элемента в ИН, то при некоторых формах проявления "враждебной" неис­
правности исправные ЦВМ обнаружат ее неодновременно, что нарушит управление 
ресурсами комплекса. Дело в том, что если неисправность проявилась только во 
втором раунде обмена при формировании В П ) тб рассогласованные элементы могут 
содержаться не во всех ИН, одновременно сформированных в комплексе. Условия, 
требуемые для реализации 75: минимально необходимая кратность резервирования 
ЦВМ равна четырем; режим внутрикомплексного обмена - синхронный. 

Локализация неисправного канала. Основана на закономерном характере мест 
расположения рассогласованных элементов во всех В п , одновременно сформирован­
ных исправными ЦВМ комплекса. Пусть / - номер ЦВМ, неисправность которой 
проявляется во "враждебной" форме. Рассогласованные элементы могут содержать­
ся только в /-й строке и /-м столбце В п . Во всех В п , одновременно сформированных 
в комплексе, число рассогласованных элементов в / -й строке одно и то же [44]. По 
характеру расположения рассогласованных элементов в £ „ , позволяющему всем или 
только некоторым исправным ЦВМ сформировать однозначный результат локали­
зации, множество всех возможных "враждебных" форм проявления неисправности 
было разделено на три группы. Первая группа содержит формы, позволяющие всем 
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исправным ЦВМ однозначно локализовать неисправную в момент обнаружения не­
исправности. При этом в /-й строке должно быть не менее двух рассогласованных 
элементов. Вторая группа состоит из форм, в которых однозначный результат лока­
лизации формируется постепенно в нескольких КТ, за счет искусственной генерации 
признаков безуспешного завершения внутрикомплексного обмена между исправны­
ми й неисправной ЦВМ. Группа ЦВМ, сформировавших в некоторой г-й КТ (нуме­
рация с момента обнаружения неисправности) однозначный результат локализации, 
начиная с (г+1)-й, искусственно генерирует значения признаков безуспешного завер­
шения обмена с неисправной ЦВМ, рассылаемых остальным исправным во втором 
раунде формирования Вп. Тем самым у остальных исправных ЦВМ увеличивается 
число рассогласованных элементов в Вп, позволяя некоторым (или всем) однозначно 
локализовать неисправную в (г + 1)-й или последующих КТ. Цо истечении не более 
трех КТ с момента проявления неисправности либо все ЦВМ однозначно локализу­
ют неисправную, либо большинством исправных ЦВМ (кроме, может быть, одной) 
будет сформирован неоднозначный результат локализации [44]. Под неоднозначным 
понимается результат локализации в виде двух несовпадающих значений, лишь од­
но из которых является правильным. Последняя, третья группа форм проявления 
неисправности позволяет локализовать неисправную ЦВМ только за счет мажори­
тарного выбора по большинству совпадающих значений неоднозначных результатов 
локализации, содержащихся во вспомогательных наборах Еп и Fn (табл. 5). Еп и Fn 

являются векторами размерности TV, га-й элемент которых содержит первое и вто­
рое значения неоднозначного результата локализации, определенного в n-й ЦВМ. 
Обозначим рассмотренный механизм локализации как 64. Условия, необходимые 
для его реализации: минимально необходимая кратность резервирования ЦВМ рав­
на четырем; режим внутрикомплексного обмена - синхронный; режим управления 
ресурсами комплекса ~ ПВ. 

3.2.4. Механизмы ядра, реализующие управление ресурсами комплекса. Они обес­
печивают поддержку механизмам гипервизора, выполняющим локализацию неис­
правного устройства в нескольких КТ с момента проявления неисправности. Необ­
ходимость выполнения локализации именно в нескольких КТ вызвана следующими 
причинами: число элементов ИН, содержащих "правильные" значения в момент про­
явления неисправности, недостаточно велико для выбора согласованного значения 
мажоритарным способом (62)] формы проявления "дружественных" неисправностей 
в момент их обнаружения не позволяют различить, какое устройство в канале не­
исправно - ЦВМ или шина (й 3); формы проявления "враждебных" неисправностей 
не дают достаточного числа рассогласованных элементов в ИН для однозначного 
определения неисправной ЦВМ всеми исправными в момент обнаружения неисправ­
ности (64). При восстановлении ВП накапливается дополнительная информация о 
формах проявления неисправности, получаемая за счет коррекции характера упра­
вления ресурсами комплекса по сравнению с используемым в стационарном ВП. Она 
затрагивает работу супервизора и средств внутрикомплексного обмена. Обозначим 
механизмы ядра, осуществляющие коррекцию, символами /i^, где к - порядковый 
номер механизма. Функции супервизора и средств внутрикомплексного обмена, кор­
ректируемые механизмами ядра, приведены на рис. 7, 

Для того, чтобы поддержать работу 62, супервизору требуется организовать роз-
врат к предыстории развития ВП до момента возникновения неисправности, а сред­
ствам обмена данными между КПР и абонентами во внешней среде МВС временно 
блокировать обмен при восстановлении ВП. Возврат к предыстории осуществляет­
ся с помощью /ii - записи/считывания значений параметров состояния ВП в КТ, 
временная блокировка обмена с абонентами - с помощью / / 2 Механизмы уь\ и /42 
реализуют режим ВН управления ресурсами комплекса. В условиях стационарного 
ВП в каждой КТ /ii осуществляет запись в память ЦВМ значений параметров со­
стояния ВП (в точках хранения) и согласованных значений результатов выполнения 
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Механизмы ядра, управляющие ресурсами 
комплекса при восстановлении ВП 

1*4 

Супервизор 

Восстановление значе­
ний параметров состо­
яния ВП, необходимых 
для начала выполнения 
рестарта 

Временная блокировка 
обмена данными с або­
нентами на интервале 
выполнения рестарта 

Циклическая переда­
ча полномочий управ­
ления шинами внутри-
комплексного обмена 
между ЦВМ на интер­
вале выполнения проце­
дуры локализации 
"дружественных" неис­
правностей на уровне 
устройств 

Средства внутриком^ 
плексного обмена 

Установление призна­
ков безуспешного за­
вершения любь1Х опе­
раций приема данных 
от ЦВМ, находящей­
ся в состоянии "враж­
дебной" неисправности, 
если однозначный ре­
зультат ее локализа­
ции должен быть сфор­
мирован исправными 
ЦВМ комплекса неод­
новременно 

Рис. 7. Элементы О С , корректируемые механизмами ядра 

прикладных задач (в точках сравнения). В момент проявления неисправности /ii 
восстанавливает значения параметров состояния ВП, соответствующие началу вы­
полнения процедуры рестарта (рис. 4). При прохождении каждой точки сравнения 
на интервале восстановления этот же механизм восстанавливает эталонные значе­
ния, необходимые для контроля на совпадение со значениями результатов повторно 
выполненных прикладных задач. При повторном выполнении прикладных задач 
необходимо осуществлять временную блокировку обмена с абонентами, поскольку 
повторное обращение к ним с одним и тем же запросом может нарушить логику 
работы системы управления. Механизм временной блокировки обмена работает 
следующим образом [33, 45]. Счетчик обмена устанавливается в нулевое значение 
при входе в каждую точку хранения и получает приращение после каждой успеш­
но выполненной точки сравнения, содержащейся в операции обмена с абонентами. 
В момент проявления неисправности текущее значение счетчика присваивается си­
стемной переменной, устанавливающей порог блокировки обмена. При повторном 
выполнении прикладных задач от точки хранения обмен комплекса с внешней сре­
дой блокирован до тех пор, пока значение счетчика не превысит порогового, устано­
вленного в этой переменной, после чего обмен деблокируется. 

Механизмы 7/3 и /^реализуют управление ресурсами комплекса в режиме ПВ 
Для поддержки #3 используется механизм доз - циклической передачи полномочий 
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управления шинами внутрикомплексного обмена между ЦВМ. В стационарном ВП 
полномочия управления шинами могут быть постоянным образом распределены меж­
ду ЦВМ (FTMP) или циклически перераспределяться в каждом МЦ (S/FT) [36, 
39]. При восстановлении ВП должно осуществляться циклическое перераспределе­
ние полномочий управления шинами, чтобы одна и та же неисправность проявилась 
в нескольких операциях внутрикомплексного обмена, осуществленных различными 
передающими и принимающими данные ЦВМ. Работу 54 поддерживает /44 , осуще­
ствляющий в каждой ЦВМ связь между средствами внутрикомплексного обмена и 
гипервизором. Механизм / / 4 устанавливает значения признака безуспешного при­
ема сообщений от неисправной ЦВМ в исправную, сформировавшую однозначный 
результат локализации, не являющийся общим для всего комплекса (что распозна­
ется автоматически по характеру расположения рассогласованных элементов в Вп). 
В стационарном ВП, а также при всех иных вариантах формирования результата 
локализации гипервизор принимает от средств внутрикомплексного обмена факти­
ческие значения признаков завершения обмена. 

3.2.5. Сравнительный анализ отказоустойчивости КПР, потенциально дости­
жимой при различных способах управления ВП. Перечислим шаги обработки КТ, 
которые позволяют использовать различные механизмы гипервизора в зависимо­
сти от способа управления ВП: выбор согласованного значения в ИН; локализация 
неисправности; восстановление после сбоев; блокирование отказавшей ЦВМ. Меха­
низмы гипервизора, реализующие один и тот же шаг, позволяют упорядочить их по 
убыванию степени потенциально достижимой отказоустойчивости, определяемой на 
качественном уровне. Для разных шагов могут быть применены различные пара­
метры оценки качества реализации отказоустойчивости КПР. Механизм гипервизо-
ра, использование которого оценивается наибольшей степенью отказоустойчиво­
сти, назовем предпочтительным среди всех, применимых для реализации конкрет­
ного шага обработки КТ. При проведении сравнительного анализа предполагает­
ся, что ресурсы достаточны для использования любого механизма. Целью анализа 
является определение способов управления ВП в КПР, позволяющих выполнить наи­
большее число шагов обработки КТ с помощью предпочтительных механизмов. 

Анализ восстановления ВП в КПР при "дружественных" формах проявления 
неисправностей. Для определения предпочтительных механизмов гипервизора ис­
пользуем следующие параметры отказоустойчивости КПР. 

а. Возможность реализации защиты от отказа, который может возникнуть при 
попытке восстановления либо вследствие неполноты тестовой проверки значений 
элементов ИН(/?з), либо неправильной интерпретации в восстанавливаемой ЦВМ 
контроля на совпадение собственного результата вычислений с эталонным значени­
ем (62) (с помощью 0\ или 

б. Возможность раздельной локализации неисправных ЦВМ и шин внутриком­
плексного обмена (с помощью 83). 

в. Возможность восстановления информации в области хранения как программ, 
так и данных после сбоев ЦВМ (с помощью d ) . 

г. Возможность реализации защиты от отказа, который может возникнуть при 
попытке восстановления вследствие невыполнения механизма самоблокировки в от­
казавшей ЦВМ (с помощью rji). 

Механизмы 0\ или Д , предпочтительные по параметру а, реализуемы в тех 
КПР, в которых кратность резервирования ЦВМ не менее трех. В дублированном 
КПР результат восстановления зависит либо от полноты тестовых проверок значе­
ний элементов ИН, либо от успешного/безуспешного завершения рестарта в восста­
навливаемой ЦВМ. Механизм 83, предпочтительный среди остальных механизмов 
локализации неисправности по параметру б, применим только при следующих ха­
рактеристиках структуры КНР и управления ВП: кратность резервирования ЦВМ 
должна иметь значение не менее трех; режим внутрикомплексного обмена должен 
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Таблица 7 

Оценка реализации предпочтительных механизмов гипервизора, обеспечивающих 
восстановление ВП при "дружественных" формах проявления неисправностей в КПР 

Возможность повыше­
ния качества отказо­
устойчивости КПР с 
помощью предпочти­
тельных механизмов 
гипервизора 

Кратность резервирования ЦВМ и способы управления ВП 

Возможность повыше­
ния качества отказо­
устойчивости КПР с 
помощью предпочти­
тельных механизмов 
гипервизора 

Режим внутрикомплекс­
ного обмена 

Асинхрон­
ный 

Синхронный Возможность повыше­
ния качества отказо­
устойчивости КПР с 
помощью предпочти­
тельных механизмов 
гипервизора 

Минимально необходи­
мая кратность резерви­
рования ЦВМ 

2 3 2 3 

Возможность повыше­
ния качества отказо­
устойчивости КПР с 
помощью предпочти­
тельных механизмов 
гипервизора 

Режим управления ре­
сурсами комплекса при 
восстановлении ВП 

- - ВН — ПВ 

а — + — + + 
б - - - -в - - + + + + 
г — — — — 

быть синхронным; при восстановлении необходимо реализовать управление ресурса­
ми комплекса в режиме ПВ. Механизм 5з позволяет локализовать неисправность на 
уровне устройств, любые другие механизмы - только на уровне каналов. Предпочти­
тельный по параметру в механизм (\ может быть реализован только в синхронном 
КПР. Любые другие способы восстановления после сбоев ЦВМ позволяют восстано­
вить информацию только в области хранения данных. Наконец, предпочтительный 
по параметру г механизм щ блокирования отказавшей ЦВМ может быть реализо­
ван в сцнхронном КПР с кратностью резервирования не менее трех. В асинхронном 
КПР при той же кратности резервирования защита от несрабатывания самоблоки­
ровки в отказавщей ЦВМ может быть обеспечена только при использовании стра­
тегии маскирования. Защиту дублированного КПР от данного проявления отказа 
реализовать невозможно. Итоговые данные по реализуемости предпочтительных 
механизмов гипервизора приведены в табл. 7. 

Все предпочтительные механизмы реализуемы в синхронном КПР с кратностью 
резервирования ЦВМ не менее трех, с управлением ресурсами комплекса в режиме 
ПВ. Почти все предпочтительные механизмы (кроме 6$) реализуемы в синхронном 
КПР с кратностью резервирования не менее трех. Ни одного предпочтительно­
го механизма невозможно реализовать в асинхронном дублированном КПР. При 
остальных способах организации ВЦ реализуем только один механизм. 

Анализ восстановления ВП в КПР при "дружественных" и "враждебных" фор­
мах проявления неисправностей. Известные способы восстановления ВП различают­
ся только по объему форм проявления "враждебных" неисправностей, которые могут 
быть усцешно локализованы. Этот признак и может быть использован для оценки 
отказоустойчивости КПР (предпочтительным является механизм 5 4). Оба способа 
восстановления реализуемы в синхронном КПР с кратностью резервирования ЦВМ 
не менее четырех. Для реализации предпочтительного механизма необходимо, кроме 
того, управление ресурсами комплекса в режиме ПВ. 

Сформулируем закономерности, связывающие качество реализации отказоустой­
чивости статического КПР с характеристиками структуры и способами управления 
В П . Из сравнительного анализа следует, что сочетание синхронного режима внутри-
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Таблица 8 
Функции элементов ОС, реализующие управление ВП в статическом КРЗ 

Элементы О С Функции элементов О С , выполняемые в стационарном и нестацио­
нарном процессах 

Супервизор В основной ЦВМ - диспетчеризация по времени прикладных, си­
стемных задач, обмена данными с резервными ЦВМ и с абонентами 
во внешней среде. В резервных ЦВМ - диспетчеризация по времени 
системных задач и внутрикомплексного обмена 

Ядро Реализация синхронного режима выполнения внутрикомплексного 
обмена. Восстановление значений параметров состояния ВП в мо­
мент начала выполнения процедуры рестарта и временная блоки­
ровка обмена с абонентами до ее завершения (только в нестацио­
нарном процессе) 

комплексного обмена и достаточно высокой кратности резервирования ЦВМ даже 
без использования управления ресурсами комплекса создает предпосылки для суще­
ственного повышения отказоустойчивости КПР: позволяет надежно осуществлять 
выбор согласованных значений в ИН, локализовать хотя бы часть "враждебных" 
форм проявления неисправностей, восстанавливать после сбоев область хранения 
программ в ОЗУ и надежно блокировать отказавшую ЦВМ по сигналам от всех 
исправных. Управление же ресурсами комплекса позволяет повысить при этом ка­
чество локализации - при любых "враждебных" формах проявления успешно ло­
кализовать неисправность на уровне каналов, а при "дружественных" - на уровне 
устройств. 

Сформулируем правило выбора предпочтительного режима внутрикомплексно­
го обмена, исходя из наиболее вероятной причины возникновения неисправностей. 
Временной механизм диспетчеризации и синхронный режим внутрикомплексного об­
мена создают необходимые предпосылки для управления ресурсами комплекса при 
восстановлении ВП. Благодаря этой поддержке гипервизора ядром имеется возмож­
ность реализовать сложные способы восстановления в синхронном КПР, требующие 
последовательной обработки нескольких КТ с момента проявления неисправности. 
В асинхронном КПР механизмы гипервизора реализуемы без поддержки ядром, а 
потому способы восстановления являются более простыми, реализуемыми при об­
работке одной КТ. Единственным существенным недостатком способов восстано­
вления в сийхронном КПР по сравнению с асинхронным является незащищенность 
комплекса от неисправностей, вызванных неблагоприятным воздействием окружа­
ющей среды, одновременно проявляющихся во всех ЦВМ (например, сбой при элек­
тромагнитных возмущениях). Таким образом, если вероятность неблагоприятного 
воздействия окружающей среды на аппаратуру МВС соизмерима с вероятностью 
возникновения физических неисправностей, то предпочтительно использовать асин­
хронный режим обмена. 

Из анализа условий, необходимых для реализации механизмов гипервизора 
(табл. 6, 7), следует вывод о том, что возможность применения любого способа 
восстановления в статическом КПР ограничена следующими параметрами: мини­
мально необходимой кратностью резервирования ЦВМ, режимами внутрикомплекс­
ного обмена (синхронным или асинхронным) и управления ресурсами комплекса (ПВ 
или ВН). Последние характеризуют способы управления ВП. Каждому способу 
восстановления должна соответствовать собственная концептуальная модель, объ­
ясняющая поддержку гипервизора ядром. Таким образом, в базовом подклассе МВС 
с детерминированным распределением ресурсов связь средств управления и восста-
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Таблица 9 
Функции элементов ОС, реализующие восстановление ВП в статическом КРЗ 

Элементы ОС 
Функции элементов ОС 

Элементы ОС 
Стационарный процесс Нестационарный процесс 

Ядро Контроль допустимого времени 
ожидания приема сообщений-от­
кликов от всех ЦВМ комплекса. 
Запись параметров состояния ВП 
по завершении процедуры обра­
ботки КТ, обеспечивающих воз­
можность повторного выполнения 
прикладных задач при восстано­
влении ВП с помощью процедуры 
рестарта 

Обнаружение неисправности по 
признаку аномального заверше­
ния попытки синхронизации 

Гипервизор - Реализация локализации неис­
правности и замещения отказав­
шей ЦВМ 

Средства меж­
машинного 
обмена 

Установление признаков успеш­
ного завершения внутрикомплек­
сного обмена 

Установление признаков безус­
пешного завершения обмена с не­
исправной ЦВМ. Восстановление 
информации после сбоев шины 

Средства 
встроенного 
контроля 

Подтверждение исправного со­
стояния ЦВМ при выполнении 
диагностических программ 

Обнаружение признаков проявле­
ния отказа ЦВМ и выполнение ее 
самоблокировки 

новления ВП описывается несколькими концептуальными моделями, число которых 
равно числу способов восстановления. 

3.3. Реализация основных элементов ОС в статическом КРЗ. Единственный 
способ управления ВП, реализованный в статическом КРЗ, имел следующие харак­
теристики. Прикладные задачи выполнялись только в основной ЦВМ, которая в 
синхронном режиме в каждой КТ передавала исходные данные в резервные ЦВМ. 
Для диспетчеризации внутрикомплексного обмена был использован временной ме­
ханизм (раздел 3.2.1). Способ восстановления имел существенное сходство с вари­
антом, реализованным в синхронном дублированном КПР, использующем рестарт 
(раздел 3.2.3.1). Функции элементов ОС статического КРЗ приведены в табл. 8 и 9. 

Из таблиц видно, что в стационарном ВП обработка КТ выполняется только 
вспомогательными элементами ОС, а гипервизор используется в нестационарном 
процессе. Эта специфика способа восстановления ВП в КРЗ обусловлена нерезерви­
рованным характером вычислений единственной активной копии прикладной зада­
чи и отсутствием ИН в обработке КТ. Обнаружение и локализация неисправности 
выполняются только с помощью тестовых проверок, характер которых различен 
для основной и резервных ЦВМ. Термин "результат локализации" применитель­
но к способу восстановления в данном случае означает интерпретацию сочетания 
значений признаков обнаружения неисправности, сформированных средствами вну­
трикомплексного обмена и встроенного контроля ЦВМ. Проведем анализ способа 
восстановления ВП в КРЗ. Затем сравним способы восстановления в КРЗ и син­
хронном дублированном КПР. 

3.3.1. Реализация восстановления ВП в КРЗ. Обработка КТ в КРЗ состоит 
из шагов: обнаружение неисправности, локализация неисправной ЦВМ, реконфи­
гурация комплекса. В любой ЦВМ отсутствует возможность различать характер 
проявления неисправности другой ЦВМ, обнаруживаемой по признаку безуспешно-
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го завершения внутрикомплексного обмена. Поэтому любое восстановление произ­
водится с замещением неисправной ЦВМ. Рассмотрим выполнение каждого шага 
обработки КТ в основной и резервных ЦВМ [45 - 51]. 

Обнаружение неисправности. Следует различать два типа механизмов обнару­
жения неисправности в КРЗ: первый имеет характер самопроверки работоспособно­
сти ЦВМ, второй - контроля исправности любой другой ЦВМ комплекса при внутри-
комплексном обмене. Самопроверка работоспособности осуществляется с помощью 
встроенного контроля и тестовых программ, работающих независимо от гиперви­
зора и внутрикомплексного обмена. В основной ЦВМ тестовые программы могут 
оценивать принадлежность результата выполнения прикладной задачи области до­
пустимых значений (так же, как /?з, раздел 3.2.3.1). В резервных ЦВМ могут быть 
использованы только тесты проверки работоспособности аппаратуры. Во всех из­
вестных КРЗ основная и резервные ЦВМ периодически обменивались сигналами 
успешного/безуспешного выполнения самопроверки, причем этот обмен выполнялся 
одновременно с передачей данных от основной к резервным ЦВМ в начале выпол­
нения каждой прикладной задачи. Контроль работоспособности ЦВМ, являющейся 
партнером в обмене, выполнялся средствами внутрикомплексного обмена. Наруше­
ние формата передачи данных, так же как отсутствие приема сообщения в заданном 
интервале времени ожидания, было интерпретировано как признак проявления не­
исправности. 

Локализация неисправной ЦВМ. Работа механизма локализации была основана 
на предположениях об одиночном характере проявления неисправности и о более 
высокой надежности работы средств контроля по сравнению с контролируемой ими 
аппаратурой. Поэтому наиболее вероятными предполагались следующие сочетания 
результатов тестовой самопроверки ЦВМ и признака завершения внутрикомплекс­
ного обмена, по которым неисправность одновременно должна быть обнаружена и 
локализована. Либо тест самопроверки выполнен успешно и обнаружен признак 
безуспешного завершения обмена, что требовалось интерпретировать как неисправ­
ность ЦВМ - партнера в обмене. Либо безуспешно выполнен тест самопроверки, 
что независимо от успешного/безуспешного завершения обмена должно означать 
проявление неисправности самой ЦВМ. В тех системах, где от правильности опре­
деления неисправной ЦВМ зависела безопасность функционирования объекта, лока­
лизация выполнялась вручную [52]. 

Реконфигурация комплекса осуществлялась путем замещения неисправной ЦВМ. 
Если была неисправна основная ЦВМ, то одна из резервных принимала на себя 
обмен с внешней средой МВС и выполняла рестарт от ближайшей точки хранения. 
Процедура рестарта в резервной ЦВМ осуществлялась с такой же поддержкой от 
ядра, как в синхронном дублированном КПР (/ii и / i2, раздел 3.2.4). Неисправная 
основная ЦВМ должна была выполнить самоблокировку. В случае неисправности 
резервной ЦВМ для осуществления реконфигурации комплекса требовалось только 
выполнить ее самоблокировку. 

3.3.2. Сравнительный анализ восстановления ВП в КРЗ и в синхронном дубли­
рованном КПР. В них восстановление после неисправностей, интерпретированных 
как отказы, осуществляется с помощью рестарта, реализуемого одинаковыми ме­
ханизмами. Таким образом, имеет смысл сравнивать только механизмы обнаруже­
ния и локализации неисправности. Способ контроля на совпадение между двумя 
значениями элементов ИН в КПР (72) обладает большей вероятностью успешно­
го обнаружения неисправности, чем тестовая самопроверка результата выполнения 
одной активной копии задачи в КРЗ, причем различие проявляется более значи­
тельно в системах жесткого РВ, где ограничены ресурсы времени на выполнение 
тестовой программы [53]. Таким образом, синхронный дублированный КПР обла­
дает существенно меньшей вероятностью отказа, вследствие безуспешной попытки 
обнаружения одиночной неисправности, чем КРЗ. 
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Таблица 10 
Функции основных элементов О С , реализующие управление и восстановление ВП 

при выполнении межкомплексного обмена 

Элементы О С 
Функции элементов О С 

Элементы О С 
Управление ВП в 
стационарном и не­
стационарном про­
цессах 

Восстановление ВП Управление ВП в 
стационарном и не­
стационарном про­
цессах 

Стационарный 
процесс 

Нестационарный 
процесс 

Супервизор Диспетчеризация 
межкомплексного 
обмена данными по 
времени 

- -

Ядро Реализация синх­
ронного режима 
межкомплексного 
обмена 

Контроль допустимо­
го времени ожидания 
приема сообщений-от­
кликов от всех ЦВМ, 
участвующих в обмене 
данными 

Обнаружение неис­
правности по признаку 
аномального заверше­
ния попытки межком­
плексной синхрониза­
ции 

Гипервизор 

-

В принимающем ком­
плексе осуществление 
выбора согласованного 
значения в ИН. В пе­
редающем и принима­
ющем комплексах кон­
троль признаков ус­
пешного завершения 
межкомплексного 
обмена 

В передающем и при­
нимающем данные 
комплексах реализа­
ция способа восстано­
вления ВП с локализа­
цией "дружествен­
ных" форм проявления 
неисправностей 

Ограничения реализации функций супервизора и ядра в статическом КРЗ, обу­
словившие использование единственно возможного способа управления ВП, вызваны 
необходимостью обеспечить синхронное выполнение тестовых проверок в основной 
и резервных ЦВМ в стационарном процессе и реализовать процедуру рестарта при 
восстановлении. Концептуальная модель, описывающая связь управления и восста­
новления ВП в статическом КРЗ, естественно, должна отличаться от любой модели, 
применимой для статического КЦР. 

3.4. Реализация основных элементов ОС в статических МВС из нескольких син­
хронных КПР. Для всех МВС с детерминированным распределением ресурсов харак­
терно жесткое ограничение на затраты времени при выполнении межкомплексного 
обмена. Именно это ограничение вынуждает формировать систему только из син­
хронных КПР и не использовать рестарт для восстановления ВП, хотя последнее не 
является существенным. Примерами практической реализации статических МВС из 
нескольких синхронных КПР являются экспериментальная система A IPS [54 - 58], 
а также МВС космического корабля "Space Shuttle" (на орбитальном этапе поле­
та) [52]. В этих системах разные комплексы выполняли циклические прикладные 
задачи с кратными периодами выдачи решения. Функции ОС выполнялись в каждом 
комплексе независимо от остальных. Связь между ними проявлялась только в опе­
рациях межкомплексного обмена. Поэтому анализ основных элементов ОС состоял в 
исследовании способов восстановления ВП в случае проявления неисправности при 
pro выполнении. Функции основных элементов ОС статических МВС из нескольких 
синхронных КПР приведены в табл. 10. 
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Таблица 11 

Функции основных элементов О С , реализующие управление ВП в динамической 
М В С из нескольких синхронных КПР 

Элементы О С Функции элементов О С , выполняемые в стационарном и нестацио­
нарном процессах 

Локальный 
супервизор 

Диспетчеризация прикладных задач и внутрикомплексного обмена 
в каждом КПР независимо от остальных 

Глобальный 
супервизор 

Формирование КПР и диспетчеризация межкомплексного обмена по 
времени 

Ядро Реализация синхронного режима межмашинного обмена, обеспече­
ние одновременного формирования всех КПР в М В С 

Реализация восстановления ВП в случае проявления неисправности при выполне­
нии межкомплексного обмена. В каждой операции межкомплексного обмена данными 
гипервизоры передающего и принимающего комплексов выполняли обработку КТ. 
Для передающего комплекса элементами ИН являлись значения признака успеш­
ного/безуспешного завершения межкомплексного обмена, для принимающего - зна­
чения передаваемых данных или признака безуспешного завершения обмена. Все 
исправные ЦВМ принимающего комплекса должны были выбирать одни и те же 
согласованные значения данных. Гипервизоры в обоих комплексах (как передаю­
щем, так и принимающем) имели возможность реконфигурации межкомплексных 
связей после отказов ЦВМ в любом КПР или шин. Для обработки КТ в межком­
плексном обмене были использованы механизмы гипервизора, которые обеспечивали 
в синхронном КПР восстановление с локализацией "дружественных" форм проявле­
ния неисправностей. В случае сбоев при приеме данных требовалось восстановить 
только содержание области хранения данных в ОЗУ той ЦВМ, которая не смогла 
принять их по своей шине. Реконфигурация межкомплексных связей осуществлялась 
следующим образом. Если произошел отказ ЦВМ в передающем КПР, требовалось 
перераспределить полномочия доступа к шинам межкомплексного обмена между ис­
правными ЦВМ. Если произошел отказ ЦВМ в принимающем КПР или отказала 
шина, требовалось установить запрет на обращение к отказавшей части системы в 
межкомплексном обмене. 

Средства обеспечения отказоустойчивости статических МВС из нескольких син­
хронных КПР реализуют несколько различных способов восстановления (при про­
явлении неисправностей во внутрикомплексном и межкомплексном обмене). Каждый 
способ восстановления описывается собственной концептуальной моделью. 

3.5. Реализация основных элементов ОС в динамических МВС из нескольких 
синхронных КПР. Реализация динамических систем имеет пока чисто экспери­
ментальный характер. По публикациям известно порядка десяти динамических 
МВС [59 - 61]. Наиболее подробное описание структуры ОС и механизмов обес­
печения отказоустойчивости приведено по системам: SIFT [62 - 71], FTMP [35, 72], 
CRMMFCS [73 - 75], MA FT [76 - 80], /iC* (трехверсионное программирование), 
а также МВС самолета ШМАТ (двухверсионное программирование) [13 - 16, 81]. 
Функцию ОС динамической МВС, реализующую в РВ изменение числа комплексов 
и принадлежности к ним любой исправной ЦВМ, назовем формированием КПР. 
Способы управления ВП в динамических МВС различаются реализацией формиро­
вания КПР. Преимущества каждого сцособа над остальными (проявляющиеся либо 
в числе ЦВМ, либо в затратах процессорного времени на выполнение прикладных 
задач) имеют место только при определенных характеристиках прикладных задач. 
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Таблица 12 

Функции основных элементов О С , реализующие восстановление ВП 
в динамической М В С из нескольких синхронных КПР 

Элементы О С 
Функции элементов О С 

Элементы О С 
Стационарный процесс Нестационарный процесс 

Ядро Контроль допустимого време­
ни ожидания приема сообщений-
откликов от всех ЦВМ, участвую­
щих во внутрикомплексной (меж­
комплексной) синхронизации 

Обнаружение неисправности по 
признаку аномального заверше­
ния попытки внутрикомплексной 
(межкомплексной) синхрониза­
ции. Циклическая передача пол­
номочий управления шинами 
межкомплексного обмена между 
ЦВМ при реализации восстано­
вления ВП на уровне М В С с лока­
лизацией "дружественных" неис­
правностей на уровне устройств 

Локальный 
гипервизор 

В каждом КПР выполнение ша­
гов обработки К Т , реализующих 
выбор согласованного значения 
и контролирующих идентичность 
результатов решения активных 
копий прикладных задач 

Реализация восстановления ВП в 
КПР в случае проявления неис­
правностей при выполнении вну­
трикомплексного обмена 

Глобальный 
гипервизор 

Контроль признаков успешного 
завершения межкомплексного 
обмена 

Реализация восстановления ВП в 
М В С в случае проявления неис­
правностей при выполнении меж­
комплексного обмена 

Способы восстановления ВП после неисправностей ЦВМ (шин) во всех известных 
нам системах одинаковы (различны). Функции каждого основного элемента ОС 
любой динамической МВС, в зависимости от того, выполняются они только в 
КПР или во всей системе, называют соответственно локальными или глобаль­
ными. В каждой конкретной МВС могут быть реализованы либо оба типа функций 
(локальные и глобальные) основных элементов ОС, либо только один из них. При 
анализе реализации основных элементов ОС нас будут интересовать прежде все­
го специфичные механизмы выполнения глобальных функций. Функции основных 
элементов ОС динамических МВС приведены в табл. 11 и 12. 

Анализ состоит из двух шагов: анализа способов формирования КПР (эту функ­
цию выполняет глобальный супервизор); анализа способов восстановления ВП, реа­
лизуемых локальным и глобальным гипервизорами. 

3.5.1. Анализ способов формирования КПР. КПР в динамических МВС исполь­
зуются как для выполнения прикладных задач и обработки КТ по их результатам 
(когда одновременно работают несколько КПР), так и для восстановления ВП по­
сле проявления неисправностей в Межкомплексном обмене (когда из всех исправных 
ЦВМ формируется единый КПР). Формирование КПР осуществляется одновремен­
но во всех ЦВМ с помощью временного механизма диспетчеризации, единого для 
всей системы. При этом каждая ЦВМ имеет в памяти таблицу распределения задач 
между всеми остальными исправными ЦВМ и благодаря ее содержанию распознает, 
с какими из них она образует КПР при выполнении каждой задачи. 
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Таблица IS 

Номер Интервал Одинаковая/раз­ Форма резерви­ Примеры систем, в 
способа времени личная кратность рования активных которых реализо­

работы резервирования копий прикладных ван способ форми­
копий прикладных задач рования КПР 
задач 

1 такт, доста­ одинаковая пространственная -
точный для 
одной зада­
чи 

2 __ пространственно- CRMMFCS 
временная 

3 » различная пространственная SIFT, MAFT 
4 ___» _ 55 пространственно- -временная 
5 МЦ одинаковая пространственная FTMP 
6 » 5? пространственно- -временная 
7 55 различная пространственная -8 55 55 пространственно- -временная 

Будем различать способы формирования КПР по трем параметрам, каждый из 
которых имеет два значения: величина времени работы совпадает либо с тактом 
выполнения одной прикладной задачи, либо с величиной МЦ; кратность резервиро­
вания активных копий - одинаковая или различная для всех задач; форма резервиро­
вания активных копий прикладных задач, выполняемых в синхронном КПР, - про­
странственная или пространственно-временная. Последний из перечисленных пара­
метров требует пояснений, поскольку он специфичен только для динамических МВС 
с детерминированным распределением ресурсов. В статических МВС используется 
только пространственная форма резервирования активных копий, которая означает 
их одновременное выполнение разными ЦВМ. Пространственно-временная форма 
резервирования означает поочередное выполнение активных копий задач разными 
ЦВМ системы в разных интервалах времени. Поясним ее на примере управления 
ВП в CRMMFCS [73 - 75]. В этой системе интервал работы комплекса совпадает с 
тактом выполнения прикладной задачи; кратность резервирования копий для всех 
задач одна и та же, равная трем. Пусть требуется в одном и том же интервале вы­
полнить К независимых задач, одновременно на разных ЦВМ. Число задач должно 
быть больше кратности резервирования копий. Для их выполнения в CRMMFCS 
используются только К ЦВМ, которые выполняют один и тот же набор задач в 
течение трех тактов. На каждом такте в МВС выполняется только одна активная 
копия любой задачи, однако на трех последовательных тактах выполняются три ко­
пии этой задачи тремя разными ЦВМ. Четвертый такт предназначен для обработки 
КТ одновременно всеми ЦВМ. Каждая ЦВМ обменивается результатами вычисле­
ний только с теми из остальных, которые образовывали с ней КПР (выполняли 
активные копии задач). Нетрудно представить систему, состоящую из нескольких 
пространственно-временных КПР, отличающуюся от CRMMFCS по способу фор­
мирования комплексов (например, с интервалом работы КПР, совпадающим с ве­
личиной МЦ). Локальный супервизор реализован в тех МВС, в которых интервал 
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времени работы комплекса равен МЦ (да это время КПР выполняет несколько при­
кладных задач). Из практически реализованных МВС он используется только в 
FTMP. Глобальный супервизор реализован в ОС всех динамических МВС, именно 
он осуществляет формирование КПР. По приведенным выше параметрам различи­
мы 8 способов формирования КПР, причем в известных нам ОС практически были 
реализованы только три из них (табл. 13). 

Любой способ формирования КПР должен минимизировать затраты ресурсов и 
позволяет эффективно управлять ВП только в том случае, если набор задач обла­
дает требуемыми характеристиками. Не реализованными оказались те способы, 
которые предъявляют к характеристикам задач требования, вероятность удовле­
творения которых в реальных системах чрезвычайно мала, или требуют чрезмерно 
сложных алгоритмов управления ВП. 

3.5,2. Способы восстановления ВП} реализуемые локальным и глобальным ги-
первизорами. В любой динамической МВС локальный гипервизор используется для 
обработки КТ по результатам решения активных копий прикладных задач. В дина­
мических МВС локальный гипервизор реализует способ восстановления с локализа­
цией "дружественных" неисправностей на уровне каналов (с помощью механизмов, 
применимых в статическом синхронном КПР с кратностью резервирования ЦВМ не 
менее трех). Восстановление после сбоев ЦВМ выполняется, как правило, неявным 
способом. Механизм £ъ реализующий явный способ восстановления после сбоев, 
применяется только в FTMP. Глобальный гипервизор выполняет восстановление в 
случае проявления неисправностей при выполнении межкомплексного обмена. Этот 
элемент ОС реализован только в тех системах, в которых резервированы общие ши­
ны, используемые как для внутри- , так и межкомплексного обмена (SIFT, МАРТ, 
FTMP). В CRMMFCS любые операции межмашинного обмена выполняются по 
нерезервированной шине, поэтому в ее ОС функции глобального гипервизора не реа­
лизованы. С помощью глобального гипервизора во всех динамических системах ре­
ализован способ восстановления с локализацией "дружественных" неисправностей 
ЦВМ и шин на уровне устройств. Кроме того, в ОС SIFT и МАРТ реализован 
алгоритм ВИС, используемый для согласования работы таймеров во всех ЦВМ. 

Любой способ восстановления в динамической МВС, реализуемый как локаль­
ным, так и глобальным гипервизорами, совпадает с каким-либо из применяемых в 
статическом синхронном КПР. Таким образом, все способы восстановления в дина­
мических МВС могут быть описаны концептуальными моделями, которые примени­
мы для статического синхронного КНР. 

3.6. Сравнительный анализ эффективности способов управления и восстано­
вления ВП в статических и динамических МВС из нескольких КПР. Чтобы опре­
делить область возможной реализации статических и динамических систем, рас­
смотрим соотношение между потребностями в затратах для выполнения всех при­
кладных задач в МВС и ресурсами одной ЦВМ. Затем определим преимущества 
способа обеспечения отказоустойчивости динамических МВС, а также "плату" за 
реализацию этих преимуществ в виде дополнительных (отсутствующих в статиче­
ских системах) требований к прикладным задачам и способам реализации основных 
элементов ОС. 

3.6.1. Ограничения ресурсов, определяющие область возможной реализации ста­
тических и динамических МВС. Соотношение между затратами на выполнение всех 
прикладных задач в МВС и ресурсами одной ЦВМ, определяющее область возмож­
ной реализации МВС с детерйинированным распределением ресурсов, приведено на 
качественном уровне в табл. 14. 

Поясним условия возможной реализации подклассов МВС. Необходимым усло­
вием возможной реализации динамической МВС является достаточность памяти од­
ной ЦВМ для размещения программ ОС и всех прикладных задач. Если же памяти 
одной ЦВМ недостаточно, то допустима реализация только статической МВС из 
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Таблица Ц 

Соотношение 
по памяти 

Соотношение по процессорному времени 

Соотношение 
по памяти 

Ресурсы производительности 
одной ЦВМ достаточны для 
выполнения всех прикладных 
задач в директивные сроки 

г в < # в 

Ресурсы производительнос­
ти одной ЦВМ недоста­
точны для выполнения всех 
прикладных задач в дирек­
тивные сроки 

Т& > RR 

Ресурсы памяти од­
ной ЦВМ достаточ­
ны для хранения про­
грамм и данных О С 
и всех прикладных за­
дач 

Гп < Rn 

Реализуемы: 
статический КПР или КРЗ; 
динамическая система из од­
ного или нескольких КПР 

Реализуемы: 
статическая система из не­
скольких КПР; 
динамическая система из не­
скольких КПР 

Ресурсы памяти од­
ной ЦВМ недостаточ­
ны для хранения про­
грамм и данных О С 
и всех прикладных за­
дач 

Гп > Rn 

Реализуема только статиче­
ская система из нескольких 
КПР 

Реализуема только статиче­
ская система из нескольких 
КПР 

нескольких КПР. Если ресурсы памяти одной ЦВМ позволяют разместить в ней 
программы ОС и всех прикладных задач, а ресурсы производительности достаточ­
ны для выполнения всех задач в директивные сроки, то допустима реализация либо 
статического КПР, либо динамической МВС из одного или нескольких КПР. Реа­
лизация статического КПР является предпочтительной, так как в нем функции ОС 
реализуются наиболее простыми способами. Наконец, если ресурсы памяти позво­
ляют разместить программы ОС и всех прикладных задач в памяти одной ЦВМ, а 
ресурсы процессорного времени недостаточны для их выполнения в одном комплек­
се, то выбор должен быть осуществлен между статической и динамической системой 
из нескольких КПР. Именно для этого соотношения между затратами и ресурсами 
имеется практическая возможность применения результатов сравнительного анали­
за статических и динамических систем, который проводится далее. 

3.6.2. Анализ достоинств (недостатков) динамических МВС в реализации от­
казоустойчивости (в реализации ВП). Преимущества динамических систем над 
статическими определяются следующими причинами: полной взаимозаменяемостью 
ЦВМ; для выполнения прикладных задач с заданной кратностью резервирования 
требуется меньше ЦВМ (достигается только в случае, когда для разных задач тре­
буется разная кратность резервирования); более высокой обеспеченностью ресур 
сами для локализации "дружественной" неисправности на уровне устройств (8%) и 
восстановления после сбоев путем копирования памяти (Ci) (табл. 15). 

В динамических МВС созданы более благоприятные условия для реализации от­
казоустойчивости, чем в статических. "Платой" за эти достоинства являются допол­
нительные, отсутствующие в статических системах требования к характеристикам 
прикладных задач и способам реализации основных элементов ОС (табл. 16). 
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Таблица 15 

Способы достижения более высокой отказоустойчивости динамических М В С 
по сравнению со статическими с использованием меньшего числа ЦВМ 

Преимущества динамичес­
ких систем над статически­
ми 

Характеристики управле­
ния ВП, за счет которых 
обеспечивается преимуще­
ство динамических М В С 
над статическими 

Недостатки способа вос­
становления ВП в статиче­
ских М В С 

Перераспределение исправ­
ных ЦВМ между комплек­
сами после отказов. От­
каз системы возникает, ко­
гда число исправных ЦВМ 
становится недостаточным 
для выполнения в РВ всех 
прикладных задач 

В памяти каждой ЦВМ 
хранятся программы всех 
прикладных и системных 
задач М В С . Механизм 
диспетчеризации всех или 
некоторых задач реализо­
ван на уровне М В С . Пре­
имуществом обладает лю­
бая динамическая М В С 

Комплексы деградируют 
независимо. Отказ систе­
мы возникает, когда 
какой-либо комплекс пере­
ходит в состояние отказа 

Число исправных ЦВМ, 
требуемое для решения 
прикладных задач с за­
данной кратностью резер­
вирования активных копий, 
меньше, чем в статических 
системах 

Комплексы формируются 
под каждую задачу с за­
данной кратностью резер­
вирования копий. Преиму­
ществом обладают только 
М В С с различной кратно­
стью резервирования ЦВМ 
в разных КПР (системы 
типа SIFT, MAFT) 

Ресурсы процессорного 
времени используются тем 
менее эффективно, чем 
больше имеется нерав­
номерность распределения 
прикладных задач между 
КПР с различной кратно­
стью резервирования ЦВМ 

Ресурс времени, выполня­
емый для восстановления 
ВП после сбоев с помощью 
механизма копирования па­
мяти, больше, чем в стати­
ческих системах 

Комплекс ЦВМ, в кото­
ром требуется выполнить 
копирование памяти, ис­
ключается из распределе­
ния ресурсов под задачи на 
любой интервал времени, 
достаточный для восстано­
вления ВП. Преимуще­
ством обладает любая ди­
намическая М В С 

Каждый комплекс должен 
постоянно решать при­
кладные задачи. Поэтому 
для восстановления после 
сбоев может быть выделен 
интервал времени, не пре­
восходящий части МЦ, не 
занятой выполнением при­
кладных задач 

Механизм локализации 
"дружественной" неисправ­
ности на уровне устройств 
может работать до тех пор, 
пока остаются исправными 
не менее трех ЦВМ в М В С 

В выполнении этого меха­
низма участвуют ис­
правные ЦВМ всей М В С , 
Преимуществом обладают 
только М В С , в которых 
реализованы функции гло­
бального гипервизора 

В выполнении этого меха­
низма участвуют исправ­
ные ЦВМ только одного 
КПР. Поэтому при де­
градации М В С быстрее,, 
чем в динамической систе­
ме, число исправных ЦВМ 
становится недостаточным 
для его использования 

Во всех К П Р любой динамической системы должны быть реализованы одинако­
вые механизмы диспетчеризации прикладных задач (локальный супервизор), иден­
тичные способы восстановления В П (локальный гипервизор). Моменты формирова­
ния К П Р и выполнения межкомплексного обмена должны быть синхронизированы 
во всей системе (ядро и глобальный супервизор). Кроме того, в тех М В С , в кото-
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Таблица 16 

Требования к реализации ВП в КПР динамических МВС 

Характеристики реализа­
ции В П , которые должны 
совпадать в К П Р 

В чем должно проявляться 
совпадение характеристик 
реализации ВП 

Типы динамических МВС 
(различимые по способу 
формирования КПР), в ко­
торых требуется обеспе­
чить совпадение характе­
ристик 

Оценка затрат процессор­
ного времени на решение 
каждой прикладной задачи 

Величина оценки должна 
быть одинаковой для всех 
прикладных задач, решае­
мых в МВС 

Требуется только в тех 
МВС, в которых интер­
вал работы КПР доста­
точен для решения одной 
прикладной задачи 

Синхронизация моментов 
формирования КПР 

Моменты формирования 
КПР должны быть жестко 
синхронизированы по сиг­
налам таймера, общим для 
всей МВС 

Требуется в любой дина­
мической МВС 

Идентичность механизмов 
диспетчеризации приклад­
ных задач 

Возможны варианты: 
временной механизм дис­
петчеризации, единый для 
всех КПР; 

один и тот же, но не обя­
зательно временной, меха­
низм диспетчеризации для 
всех КПР 

Требуется только в тех 
МВС, в которых интер­
вал работы КПР доста­
точен для решения одной 
прикладной задачи 

Требуется только в тех 
МВС, в которых интервал 
работы КПР совпадает с 
величиной МЦ 

Совпадение способов вос­
становления ВП в КПР, 
реализуемых локальными 
гипервизорами 

Во всех КПР должны быть 
реализованы одинаковые 
способы восстановления 
ВП 

Требуется в любой дина­
мической МВС 

рых интервал работы КПР достаточен для выполнения только одной прикладной 
задачи, все задачи должны иметь примерно одинаковую величину затрат времени 
на решение. Последнее из перечисленных требований является наиболее трудно вы­
полнимым в конкретных областях применения. Именно по этой причине во всех 
динамических МВС, в которых интервал работы КПР позволял решить только од­
ну прикладную задачу (типа SIFT, MAFT, CRMMFCS), прикладное ПО было 
представлено демонстрационными версиями. Система FTMP, в которой интервал 
работы КПР совпадал с величиной МЦ, используемой в существующих системах 
управления, оказалась пригодной для работы с реальными версиями прикладного 
ПО [82]. Таким образом, очевидно, что реализация динамических МВС только в 
виде экспериментальных вызвана определенными трудностями в реализации' ОС, 
требованиями, предъявляемыми к характеристикам ЦВМ и прикладных задач. 

3.7. Реализация основных элементов ОС с использованием исполнительной си­
стемы параллельных ЯВУ для управления межкомплексным обменом. При исполь­
зовании исполнительной системы любого параллельного ЯВУ предполагается конку­
рентная борьба между задачами за ресурсы, что характерно для способа управления 
ВП в МВС со случайным распределением ресурсов. В немногих известных при­
мерах использования исполнительной системы параллельных ЯВУ для управления 
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межкомплексным обменом в ОС МВС с детерминированным распределением ресур­
сов способы реализации основных ее элементов были наиболее простыми из спектра 
реализуемых в динамических МВС. Специфика использования исполнительной си­
стемы параллельных ЯВУ для управления межкомплексным обменом проявлялась 
лишь в виде ограничений спектра вариантов реализации основных элементов ОС. 
Известны два примера подобных систем: статическая МВС, состоявшая из тро­
ированных синхронных КПР (ОС этой МВС, имеющая собственное имя HMPOS* 
реализована на основе исполнительной системы языка Ada [83]), и МВС, предназна­
ченная для управления космическим аппаратом по проекту Mars194 [84]. Последняя 
система состояла из четырех транспьютеров, которые могли работать либо как ста­
тический синхронный КПР, либо как динамическая система из нескольких КПР с 
пространственно-временной формой резервирования, типа CRMMFCS (ОС реализо­
вана на основе механизмов языка Occam). 

В обеих системах диспетчеризация прикладных задач была реализована с по­
мощью временного механизма, использовавшего единую службу системного време­
ни для всех ЦВМ. Обмены выполнялись только в жестко синхронном режиме, по 
сигналам таймера. В параллельных ЯВУ Ada и Occam имеются собственные ме­
ханизмы синхронизации параллельных процессов, но они в рассматриваемых МВС 
не были использованы в качестве основы синхронизации. Полагаем, что отказ от 
их использования вызван, главным образом, тем, что языковые механизмы более 
предпочтительны для организации взаимодействия между разными задачами, чем 
между активными копиями одной и той же задачи. 

Средства обеспечения отказоустойчивости реализовывали восстановление с ло­
кализацией "дружественных" неисправностей на уровне каналов. Особенность его 
реализации в ОС HMPOS состояла в том, что независимо от числа исправных ЦВМ 
в КПР для восстановления после сбоев был использован рестарт. При этом точки 
хранения должны были совпадать с началом решения каждой прикладной задачи, 
чтобы восстановление после сбоев могло быть осуществлено путем повторного за­
пуска задачи. По-видимому, реализация рестарта в ОС HMPOS оказалась проще 
любых других способов восстановления после сбоев. 

Таким образом, использование исполнительной системы параллельных ЯВУ в 
качестве основы ОС МВС с детерминированным распределением ресурсов не оказало 
существенного влияния ни на способ управления ВП, ни на его восстановление. 

4. МВС со случайным распределением ресурсов 

ОС МВС со случайным распределением ресурсов делятся на подклассы по струк­
туре управления межмашинным обменом и по способу реализации синхронного ре­
жима (табл. 17). 

Базовым является подкласс ОС с распределенным управлением межмашинным 
обменом и реализацией синхронизации с помощью системных программ. В подклас­
се могут быть реализованы несколько механизмов синхронизации и способов вос­
становления ВП. Некоторые способы управления ВП, реализуемые в нем, позволя­
ют минимизировать затраты ресурсов для решения прикладных задач, однако при 
этом распределение системных программ между ЦВМ не позволяет осуществить 
их резервирование на том уровне, который необходим для работы программных 
средств обеспечения отказоустойчивости. Остальные подклассы отличаются от ба­
зового тем, что возможности реализации синхронизации межмашинного обмена и 
восстановления ВП в них ограничены либо вследствие централизованного управле­
ния обменом, либо по причине специфики реализации синхронизации параллельных 
процессов в конкретных ЯВУ. Отказоустойчивость в них реализована только в ОС 
с распределенным управлением параллельными процессами и языковой реализацией 
синхронизации, причем только одним способом. Определим программные объекты, 
реализующие функции основных элементов ОС. 
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Таблица 17 

Возможности реализации синхронизации межмашинного обмена и восстановления ВП 

Способ реализации син­
хронизации межмашинного 

обмена 

Структура управления машинным обменом Способ реализации син­
хронизации межмашинного 

обмена 
Централизованное 

управление 
Распределенное 

управление 

Реализация с помощью 
только системных прог­
рамм О С 

О С , в которых возможно­
сти реализации синхрон­
ного режима ограничены 
вследствие централизован­
ного управления межма­
шинным обменом. О т ­
казоустойчивость М В С не 
реализована 

Базовый подкласс О С . Ре­
ализован наиболее ши­
рокий спектр механизмов 
синхронизации и способов 
восстановления ВП. Неко­
торые способы управления 
ВП обеспечивают эффек­
тивное использование ре­
сурсов М В С , но не по­
зволяют организовать ре­
зервирование программ на 
уровне, требуемом для ра­
боты средств обеспечения 
отказоустойчивости 

Реализация с использовани­
ем исполнительной систе­
мы параллельных Я В У 

О С , в которых возможно­
сти реализации синхрон­
ного режима ограничены 
вследствие как централи­
зованного управления меж­
машинным обменом, так 
и специфики языковой ре­
ализации функции синхро­
низации. Отказоустойчи­
вость М В С не реализована 

О С , в которых возможно­
сти реализации синхрон­
ного режима ограничены 
вследствие специфики язы­
ковой реализации функции 
синхронизации. Реализо­
ван один способ восстано­
вления ВП 

4.1. Программные объекты, реализующие выполнение функций основных элемен­
тов ОС. Для любых МВС со случайным распределением ресурсов характерно раз­
деление системного и прикладного ПО на резидентную и перемещаемую части. Ре­
зидентная часть постоянно находится в памяти ЦВМ, перемещаемая в определенные 
моменты времени может перераспределяться (мигрировать) между ЦВМ. Возмож­
ность перемещения программ в ходе ВП обеспечивает равномерное распределение 
вычислительной нагрузки между ЦВМ и может быть использована для повышения 
производительности и отказоустойчивости МВС. Функции основных элементов ОС 
распределены между системными программами, содержащимися в резидентной и 
перемещаемой части ПО. Резидентная часть ПО содержит средства встроенного 
контроля, диспетчер и средства межмашинного обмена. Их функции такие же, как 
и одноименных элементов ОС МВС с детерминированным распределением ресурсов. 
Перемещаемая часть ПО содержит прикладные и системные задачи, сгруппирован­
ные по виртуальным машинам (ВМ). Во всех известных нам отказоустойчивых 
МВС резервирование программ, содержащихся в перемещаемой части ПО, и упра­
вление их перемещением реализовано на уровне ВМ. Сложная структура ВМ харак­
терна только для базового подкласса ОС. В остальных подклассах ВМ содержит 
только одну системную или прикладную задачу и порты обмена. В нерезервиро­
ванных МВС допустимо размещение системных программ ВМ в памяти разных 
ЦВМ [85]. В отказоустойчивых МВС все системные программы ВМ должны быть 
размещены в памяти одной ЦВМ. Копии прикладных (системных) задач должны 
храниться в памяти разных ЦВМ. 
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Определим программные объекты в резидентной и перемещаемой части ПО, вы­
полняющие функции основных элементов ОС. Функции супервизора распределены 
между портами обмена, программами управления задачами в ВМ и общим для ка­
ждой ЦВМ диспетчером. Под портом понимается коммуникационный посредник в 
обмене данными между задачами, используемый независимо от того, размещены 
эти задачи в одной или разных ВМ [86]. Порты могут создаваться либо статическим 
образом (одновременно с генерацией ВМ, за которыми они постоянно закреплены), 
либо динамическим, в ходе выполнения задач. Динамические порты по мере изме­
нения потребности в их использовании могут также передаваться от одной ВМ к 
другой или уничтожаться. Кроме операций создания/уничтожения и передачи пор­
тов, в ОС определены также операции коммутации (связывания между собой) портов 
ВМ [85] и обработки событий прихода сообщений в порты, по которым ожидающие 
их задачи должны переходить в состояние готовности к выполнению. Диспетчер 
выбирает (по приоритетам) из общей очереди задач, находящихся в состоянии го­
товности, ту, которую переводит в активное состояние при предоставлении ей ре­
сурсов, а по окончании выполнения возвращает ее в пассивное состояние. Во всех 
известных отказоустойчивых МВС со случайным распределением ресурсов функции 
диспетчера реализованы независимо от остальных элементов ОС, с использованием 
индивидуальной для каждой ЦВМ службы системного времени [87, 88]. 

Синхронный режим межмашинного обмена реализован с помощью портов и си­
стемных задач, содержащихся в перемещаемой части ПО. Порты (системные зада­
чи) во взаимодействии со средствами межмашинного обмена реализуют распределен­
ный (централизованный) вариант синхронного режима. Механизм портов является 
многофункциональным, т.е. одновременно участвует в выполнении функций супер­
визора и реализует синхронный режим обмена. Разделить операции, выполняемые 
портами, между супервизором и ядром (механизмом синхронизации) не представля­
ется возможным, потому что функции основных элементов ОС выполняются на бо­
лее высоком уровне, с помощью взаимодействия нескольких программных объектов. 

Функции гипервизора выполняются частью системных задач, содержащихся в 
ВМ. С их помощью во взаимодействии с портами и средствами межмашинного 
обмена выполняется обработка КТ. Функции основных элементов ОС МВС со слу­
чайным распределением ресурсов приведены в табл. 18. Информация в ней соот­
ветствует способу восстановления ВП в динамической системе из нескольких КРЗ. 
Именно этот способ был реализован во всех подклассах, в которых ОС позволяет 
обеспечить отказоустойчивость МВС. 

4.2. Способы реализации основных элементов ОС в базовом подклассе. Для базо­
вого подкласса характерно многообразие механизмов синхронизации межмашинного 
обмена и способов восстановления ВП. Проведем анализ на примере трех систем: 
ПАРУС [85, 89], CHOWS [86, 90 - 92] и CONIC [93]. Они обладают, по-видимому, 
принципиально разными возможностями реализации отказоустойчивости. Авторы 
разработки ОС ПАРУС предлагают ее как универсальное средство, настраиваемое 
на работу в любой распределённой МВС РВ, в том числе и в отказоустойчивой. Для 
ОС, создаваемой на основе системы ПАРУС, предлагается набор языковых средств, с 
помощью которых могут быть разработаны программные механизмы всех основных 
элементов. Система CHOWS также трактуется как настраиваемая на конкретную 
область применения МВС. В ней функции основных элементов ОС реализованы не­
сколькими способами, однако в известных публикациях не приведены завершенные 
примеры реализации отказоустойчивых систем. Наконец, ОС CONIC изначально 
разрабатывалась для работы только в отказоустойчивых МВС. В [94] приведены 
варианты реализации основных элементов ОС динамической МВС из нескольких 
КРЗ. 

4.2.1. Синхронный режим межмашинного обмена. Предоставление ресурсов при­
кладным задачам в каждой ЦВМ осуществляется независимо. Поэтому единствен-
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Таблица 18 

Функций основных элементов ОС, 
реализующие управление и восстановление ВП 

Элемент ОС 
Функции элемента ОС 

Элемент ОС 
Управление ВП Восстановление ВП 

Стационарный и 
нестационарный 

процессы 

Стационарный 
процесс 

Нестационарный 
процесс 

Супервизор Диспетчеризация в 
ЦВМ прикладных, 
системных задач и 
всех операций обме­
на данными с дру­
гими ЦВМ и с або­
нентами по событи­
ям приема в пор­
ты обмена сообще­
ний, адресованных 
этим задачам. Ди­
намическое созда­
ние/уничтожение 
портов обмена и их 
перераспределение 
между ВМ (толь­
ко в стационарном 
процессе, осущес­
твимо в ОС с си­
стемной реализаци­
ей синхронного ре­
жима межмашинно­
го обмена) 

- -

Ядро Реализация синх­
ронного режима 
межмашинного 
обмена 

Контроль допустимо­
го времени ожидания 
приема сообщений-
откликов от всех ЦВМ, 
участвующих в обме­
не данными, выполня­
емом в синхронном ре­
жиме 

Обнаружение неис­
правности по признаку 
аномального заверше­
ния попытки синхро­
низации 

Гипервизор 

-

В каждой КТ выпол­
няются тестовая про­
верка результата ре­
шения активной ко­
пии прикладной зада­
чи и контроль призна­
ков успешного завер­
шения межмашинного 
обмена 

Обнаружение неис­
правности по призна­
ку безуспешного за­
вершения межмашин­
ного обмена; реализа­
ция замещения отка­
завшей ВМ; создание 
новой копии резервной 
ВМ; перераспределе­
ние копий ВМ между 
исправными ЦВМ 
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ный способ синхронизировать моменты начала выполнения задач в нескольких ЦВМ 
состоит в выполнении обмена сообщениями между задачами с уведомлением об 
успешном/безуспешном его завершении. При реализации синхронного режима меж­
машинного обмена в отказоустойчивых МВС на низком уровне могут быть исполь­
зованы программные объекты, которые в нерезервированных системах применяются 
для выполнения любых операций обмена: порты, средства передачи сообщений, си­
стемные задачи - серверы, уведомляющие передающую и принимающую данные 
ВМ об успешной/безуспешной передаче сообщения. С помощью этих объектов мож­
но реализовать как синхронный, так и асинхронный режимы обмена между ВМ. 

В любой ОС базового подкласса синхронный режим обмена может быть реализо­
ван: с помощью процедуры удаленного обслуживания запросов (remote call procedure) 
(ОС CHOWS)] с помощью механизма надежных портов (ОС CONIC). Процедура 
удаленного обслуживания запросов реализована в ОС CHOWS следующим образом. 
Задача обращается к системному серверу с запросом обмена с задачей, размещен­
ной в другой ВМ, и получает ответную информацию о его успешном/безуспешном 
завершении. В любых локальных сетях, в том числе и при взаимодействии меж­
ду нерезервированными ЦВМ, после проявления неисправностей в межмашинном 
обмене осуществляется повторная передача сообщений. Для этого в каждую опе­
рацию обмена введены КТ с уведомлением всех ЦВМ, участвующих в ее выпол­
нении, об успешном/безуспешном завершении обмена. В ОС CONIC этот меха­
низм был усовершенствован и получил наименование надежных (reliable) портов 
(й-портов) [95], предназначенных для восстановления ВП в операциях обмена меж­
ду КРЗ при любых одиночных отказах ЦВМ (шин). Перед началом межкомплекс­
ного обмена выполняется внутрикомплексный обмен между ВМ-источниками, с ор­
ганизацией точки хранения. Межкомплексная передача сообщения выполняется от 
активной ВМ комплекса-источника во все ВМ комплекса-приемника. Каждая ВМ 
комплекса-приемника передает сообщение-отклик во все ВМ комплекса-источника. 
В случае отказа основной ВМ в любом комплексе резервная принимает на себя ее 
функции и осуществляет восстановление ВП путем повторной передачи сообщения, 
не подтвержденного откликом. Сообщениям присвоены уникальные номера, что 
позволяет обнаружить дублирующие сообщения и предотвратить попытку их по­
вторной обработки в исправных ЦВМ. 

4.2.2. Восстановление ВП. В базовом подклассе ОС был реализован только один 
способ восстановления, применявшийся в системах, состоявших из нескольких КРЗ. 
Остальные способы представлены в виде концепций реализации некоторых функций 
гипервизора, но не содержат целостного описания всех шагов обработки КТ [96]. На 
примере ОС CHOWS рассмотрим практически реализованный способ восстановле­
ния ВП ("дублированные ВМ" - "coupled actors" [91]). Затем приведем предлага­
емый в той же ОС механизм миграции системных задач гипервизора ("активные 
сообщения" - "activity messages" [90, 92]), который может быть использован при 
разработке перспективных способов восстановления ВП в КПР. 

Восстановление ВП в системе из нескольких КРЗ. В ОС CHOWS две ВМ, содер­
жащие копии прикладной задачи, размещенные в памяти разных ЦВМ и взаимодей­
ствующие по принципу "ведущий - ведомый", образуют КРЗ. Интервал времени не­
прерывного выполнения одной задачи называется шагом обработки (processing step). 
Передача сообщений между ВМ выполнима только после окончания шага обработ­
ки. Обе копии являются активными, но основная ВМ опережает резервную на один 
шаг обработки. После окончания очередного шага выполняется передача сообщения 
от основной ВМ к резервной с исходными данными для выполнения того же самого 
шага. Любая неисправность интерпретируется как проявление отказа ЦВМ, требу­
ющего ее замещения при восстановлении ВП. Обработка КТ состоит из следующих 
шагов: обнаружение неисправности и ее локализация; замещение основной (резерв­
ной) копии ВМ после отказа ЦВМ; создание новой резервной копии ВМ; перемеще-
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ние ВМ между исправными ЦВМ для выравнивания их вычислительной нагрузки. 
Первые три применимы в статических и в динамических МВС, последний - только 
в динамических. Каждый шаг реализован во всех известных распределенных ОС. 
Рассмотрим способы их реализации. 

Обнаружение и локализация неисправности реализованы двумя способами [89]: 
по превышению допустимого времени ожидания приема сообщения-отклика с при­
знаком успешного/безуспешного завершения обмена; по частным признакам про­
явления неисправности, с помощью системных задач, выполняющих два типа функ­
ций. Задачи первого типа выполняют диагностику ЦВМ, обнаруживают частные 
признаки проявления неисправностей и генерируют сообщения; задачи второго типа 
в ответ на эти сообщения инициируют восстановление ВП. Оба способа позволяют 
с помощью диагностических программ обнаружить и локализовать неисправность 
лишь для части возможных случаев ее проявления, поэтому обладают более низкой 
эффективностью, чем механизмы, используемые в КПР (раздел 3.2.3). 

Резервная ВМ замещает основную с помощью открытия портов обменах осталь­
ными ВМ, выполняющими основные копии других задач. Имена вновь открытых 
портов совпадают с использованными отказавшей ВМ. Подобным же образом осуще­
ствляется замещение резервной ВМ. Создание резервной копии ВМ осуществляется 
либо статическим, либо динамическим способом. Статический способ используется 
в отказоустойчивых МВС, работающих в системах управления. В каждую ЦВМ 
заранее загружаются ВМ, которые могут в ней выполняться на всех допустимых 
(заранее заданных) уровнях деградации МВС. Каждый уровень деградации опреде­
ляется сочетанием числа исправных и отказавших ЦВМ. На каждом уровне дегра­
дации любая исправная ЦВМ выполняет лишь часть хранящихся в ее памяти ВМ 
(остальные блокированы). Создание новой резервной копии выполняется с помо­
щью деблокирования ВМ, которая открывает порты обмена для приема сообщений 
от основной ВМ. Динамический способ создания резервной копии ВМ используется 
только в экспериментальных системах. При этом все ВМ, хранящиеся в памяти 
исправных ЦВМ, являются активными. При восстановлении ВП осуществляется 
загрузка из высоконадежной внешней памяти в исправные ЦВМ тех ВМ, которые 
хранились в-памяти отказавшей. 

Механизм перемещения ВМ между исправными ЦВМ реализован в ОС ПАРУС 
следующим образом [89]. В любой момент времени каждая исправная ЦВМ имеет 
информацию о том, какие ВМ она должна будет принять на себя после отказа любой 
другой ЦВМ, находящейся в данный момент в исправном состоянии. Для получения 
такой информации каждая ЦВМ пишет "завещание" остальным исправным, в кото­
ром она определяет списки ВМ, которые должны выполняться в других ЦВМ после 
ее отказа. Реакция МВС на первый отказ рассчитывается статически, до начала 
работы системы, на последующие - динамически, по мере деградации. 

Таким образом, обнаружение и локализация неисправности выполняются теми 
же средствами, как и в статическом КРЗ в МВС с детерминированным распреде­
лением ресурсов (раздел 3.3). Последующие шаги обработки КТ,характерны для 
восстановления ВП в динамических системах из нескольких КРЗ и реализованы 
только в МВС со случайным распределением ресурсов. 

Механизм миграции программ гипервизора. Механизм внутрикомплексной пе­
редачи сообщений, содержащих программы гипервизора, по замыслу разработчиков 
ОС CHOFSJS должен быть основой для реализации различных способов восстано­
вления ВП в МВС, состоящей из одного или нескольких КПР [90, 92]. Реализован 
обмен двумя видами сообщений: обычными, содержащими адресную часть и дан­
ные, передаваемые между прикладными задачами; особыми, так называемыми "ак­
тивными сообщениями", содержащими текст программы, поочередно выполняемой 
разными ВМ. Именно "активные сообщения" позволяют реализовать миграцию за­
дач гипервизора. "Активное сообщение" состоит из трех частей: области хранения 
программы, которая представляет собой последовательность шагов обработки, по-
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следовательно выполняемых разными ВМ; контекстной части, содержащей значения 
параметров точки входа в программу, от которой ее выполнение должно быть про­
должено в ВМ, принявшей сообщение; области хранения данных, обрабатываемых 
в программе. 

Приняв "активное сообщение", ВМ должна выполнить свой шаг обработки, опре­
делить следующий шаг, изменить содержание контекстной части и области хране­
ния данных, после чего передать это сообщение следующей ВМ. Кроме того, ВМ 
может создавать версии "активного сообщения", передаваемые нескольким ВМ, или 
объединять несколько версий в одно сообщение. Версии обладают одинаковой про­
граммной частью и разным содержанием остальных двух частей сообщения. За­
дание на создание/объединение версий должно содержаться в программной части 
"активного сообщения". Программная часть состоит из операторов, предназначен­
ных: для указания, в какой порт требуется передать сообщение для выполнения 
следующего шага обработки (FOIWARD-M)] для выполнения вложенных задач (ти­
паподпрограмм) (СALL)] для создания нескольких версий "активного сообщения" 
(SPLIT)] для объединения версий в одно сообщение (JOIN). При выполнении опе­
ратора SPLIT исходное сообщение задерживается в ВМ и записывается в память. 
Вместо него запускается требуемое количество версий этого сообщения (заданное в 
значениях параметров оператора SPLIT). При выполнении оператора JOIN про­
исходит слияние версий с исходным сообщением, запись в его область хранения 
данных информации, принятой от каждой версии, после чего возобновляется вы­
полнение программы исходного сообщения. Допускается возможность завершения 
выполнения некоторых версий без прохождения через оператор JOIN. 

Авторы разработки механизма "активных сообщений" предлагают несколько ва­
риантов его использования в отказоустойчивых МВС [90, 92]. Например, можно 
реализовать выбор согласованного значения результата выполнения активных ко­
пий прикладной задачи путем последовательного обхода "активным сообщением" 
всех ВМ в КПР. Предлагается также организовать выполнение различных версий 
прикладной задачи, записанных в программной части "активного сообщения" (акти­
визация версий с помощью оператора SPLIT, а проверка результатов вычислений -
в исходном сообщении после выполнения оператора JOIN). Механизм "активных 
сообщений" реализует функции как внутрикомплексной синхронизации в КПР, так 
и гипервизора. В последующем будем интерпретировать их раздельно, при сравни­
тельном анализе с механизмами синхронизации и со способами восстановления ВП. 

Способы восстановления ВП, реализованные с помощью механизмов надежных 
портов и "активных сообщений", описываются разными концептуальными моделя­
ми, естественно, отличающимися от любых, применимых для МВС с детерминиро­
ванным распределением ресурсов. 

4.2.3. Сравнительный анализ характера использования механизмов ОС} упра­
вляющих параллельными процессами в МВС. Наивно полагать, что одни и те же-
механизмы ОС, реализующие управление параллельными процессами в МВС, всегда 
могут быть применимы для повышения и производительности, и отказоустойчиво­
сти. На самом деле это не так, причем именно многообразие механизмов управления 
параллельными процессами на различных уровнях ВП, реализованных в базовом 
подклассе ОС, позволяет доказать иное утверждение. Существуют способы упра­
вления ВП, позволяющие эффективно использовать ресурсы МВС для повышения 
производительности, но неприемлемые для реализации восстановления. Приведем 
подтверждающие примеры. Для этого рассмотрим реализацию в ОС статическо­
го/динамического создания программных объектов (ВМ и их портов обмена), раз­
биения составных объектов на части, хранимые в памяти нескольких ЦВМ, переме­
щения объектов в ходе ВП, а также синхронного/асинхронного режимов передачи 
данных. 

Динамическое создание/уничтожение программных объектов, безусловно, сни­
жает затраты памяти и, может быть, процессорного времени на решение приклад-
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ных задач по сравнению со статической их реализацией. Однако, как правило, дина­
мические свойства реализованы при скрытом от любых системных задач (не связан­
ных с механизмом перемещения программных объектов) характере их распределения 
между ЦВМ, что является неприемлемым для реализации отказоустойчивости. В 
отказоустойчивых системах требуется, чтобы копии любого программного объек­
та хранились в памяти разных ЦВМ, причем характер их распределения должен 
быть открытым для гипервизора. Выполнение же этого требования может быть 
достигнуто за счет существенных дополнительных затрат ресурсов на оповещение 
гипервизора о каждом перемещении объектов, которые нивелируют эффект сниже­
ния затрат. 

Разбиение составных программных объектов (например, ВМ) на части, храни­
мые в памяти нескольких ЦВМ, потенциально может снизить затраты за счет более 
равномерного распределения нагрузки в МВС, однако приведет к значительному 
усложнению реализации отказоустойчивости. Потребуется создавать копии объек­
тов и разработать средства обработки КТ на том же уровне, на котором осуще­
ствлено разбиение ВМ. Это потребует значительных затрат вследствие того, что 
невозможно использовать готовые системные программы, применяемые в комплек­
сах ЦВМ. Поэтому при создании отказоустойчивой МВС более предпочтительно не 
разбивать ВМ на части, а размещать их целиком в памяти ЦВМ. 

Возможность реализации перемещения программных объектов ошибочно интер­
претируется некоторыми авторами разработки ОС как автоматически обеспечиваю­
щая отказоустойчивость МВС. На самом деле, возможность перемещения объектов 
может быть непосредственно использована только для повышения производитель­
ности МВС (за счет равномерного распределения нагрузки между ЦВМ) и более 
эффективной адаптации программ супервизора к условиям внешней среды, чем в 
системах с детерминированным распределением ресурсов. К тому же, в отказо­
устойчивых МВС ограничена возможность равномерного распределения нагрузки 
вследствие необходимости хранить копии задачи в памяти нескольких ЦВМ. Для 
реализации отказоустойчивости МВС явно недостаточно осуществить только воз­
можность перемещения программных объектов между ЦВМ. Требуется эффективно 
реализовать все шаги обработки КТ, тогда как использование только диагностиче­
ских программ для обнаружения и локализации неисправности существенно снижа­
ет отказоустойчивость по сравнению с системами, использующими для выполнения 
этих функций механизмы гипервизора, применяемые в КПР. 

Наконец, выбор режима передачи данных между задачами, решаемыми в разных 
ЦВМ, существенно различается в зависимости от цели. Для повышения произво­
дительности предпочтительным является асинхронный режим, поскольку в каждой 
операции обмена не затрачивается время на ожидание информации, подтверждаю­
щей успешную передачу сообщения. В любой отказоустойчивой МВС, напротив, 
получение такой информации является необходимой частью формирования исход­
ных данных для обработки КТ, поэтому все операции обмена должны выполняться 
только в синхронном режиме. 

Таким образом, реализация отказоустойчивости МВС требует не только допол­
нительных затрат, но также ограничивает область допустимых вариантов распа­
раллеливания программных объектов и их динамического перемещения между ком­
плексами ЦВМ. 

4.3. Анализ реализации основных элементов ОС МВС с централизованным упра­
влением межмашинным обменом. Несмотря на то, что централизованный вариант? 
реализован проще, чем распределенный, число ОС, в которых этот вариант исполь­
зуется, сравнительно невелико, причем только в некоторых из них и лишь потен­
циально заложена возможность реализации отказоустойчивости. Отсутствие ОС с 
централизованным управлением межмашинным обменом, практически обеспечива­
ющих отказоустойчивость, вызвано следующими причинами: область применения 
прикладных задач, требующих только централизованного управления, чрезвычайно 
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узка; резервирование системных задач, осуществляющих управление, во всех извест­
ных ОС практически не реализовано. Централизованный характер потребовал ис­
пользования неоднородной структуры МВС и ее ОС. Одна из ЦВМ выполняла функ­
ции ведущей, остальные - ведомых, причем в известных системах ведущая обладала 
более высокими характеристиками производительности. В структуре ОС особую 
группу образовали системные задачи, выполнявшиеся в ведущей ЦВМ. Примерами 
централизованных ОС с системной реализацией синхронногр режима межмашинно­
го обмена являются системы MIKE [87] и SYLVAN [97]. Примером централизованной 
ОС с языковой реализацией синхронизации межмашинного обмена является экспе­
риментальная ОС, использующая исполнительную систему ЯВУ Modula-2 [88]. 

Из всех функций основных элементов ОС отказоустойчивых МВС была рассмо­
трена только одна - реализация синхронного режима обмена между прикладными 
задачами, выполняемыми в ведомых ЦВМ. Во всех ОС предлагался единственный 
вариант ее выполнения - процедура удаленного обслуживания запросов. При этом 
ОС, использовавшие собственные системные программы для реализации синхрони­
зации, отличались от использующих исполнительную систему параллельных ЯВУ 
способностью динамического создания/уничтожения процессов и портов. В языко­
вых ОС использовалось только статическое их формирование. 

Рассмотрим способ реализации процедуры удаленного обслуживания запросов в 
ОС MIKE [87]. Все задачи (системные и прикладные) по характеру выполнения 
в МВС были разделены на "временные" ("transient") и "циклические" ("cyclic"). 
"Временные" задачи создавались в ходе ВП и по окончании своей работы удалялись 
из системы. "Циклические" задачи постоянно присутствовали в системе. Естествен­
но, они находились на более высоком уровне иерархии управления ВП, чем "времен­
ные". Все "циклические" задачи были системными, тогда как "временные" могли 
быть либо системными, либо прикладными. "Временные" задачи взаимодействова­
ли между собой посредством запросов, передававшихся через "циклические" задачи. 
"Циклическая" задача по запросу от одной "временной" задачи могла осуществить 
запуск выполнения другой или организовать обмен данными между ними. "Цикли­
ческие" задачи были размещены как в ведущей, так и в ведомых ЦВМ, "временные" 
же - только в ведомых. Любой запрос, передававшийся между "временными" зада­
чами, размещенными в разных ведомых ЦВМ, проходил контроль "циклическими" 
задачами в ведущей. Резервирование было реализовано только для "временных" 
задач. После отказа ведомой ЦВМ "циклическая" задача в ведущей активизирова­
ла пассивные копии "временных" задач, решавшихся в отказавшей, на исправных 
ведомых ЦВМ, и передавала им исходные данные. В то же время ОС MIKE не 
обеспечивала восстановление после отказа ведущей ЦВМ, поскольку решавшиеся в 
ней "циклические" задачи не были резервированы. 

4.4. Анализ основных элементов ОС в системах с языковой реализацией син­
хронизации межмашинного обмена. Все отказоустойчивые МВС, ОС которых была 
реализована с использованием исполнительной системы параллельных ЯВУ, имели 
распределенную структуру управления межмашинным обменом. Языковые ограни­
чения способов реализации синхронного режима межмашинного обмена были связа­
ны со спецификой конкретных ЯВУ. Поэтому выводы из анализа механизмов син­
хронизации могут быть применимы также к системам с централизованным упра­
влением. Выводы же из анализа восстановления ВП относятся только к системам с 
распределенным управлением обменом. Механизмы синхронизации, реализованные 
в любом параллельном ЯВУ, организуют взаимодействие между задачами (процес­
сами). Поэтому резервирование программных объектов реализовано на уровне за­
дач. • • • 

4.4.1. Анализ реализации синхронного режима межмашинного обмена. Исполь­
зование языковых механизмов синхронизации параллельных процессов для реализа­
ции синхронного режима межмашинного обмена создает ограничения в обеспечении 
отказоустойчивости МВС, имеющие общий и частный характер. Общими огра-
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ничениями являются: отсутствие средств контроля физического размещения задач 
между ЦВМ (для любого параллельного ЯВУ они могут содержаться только в ОС); 
возможность использования только статической организации портов обмена между 
прикладными задачами (что ограничивает возможности снижения затрат памяти, 
но не влияет на реализацию отказоустойчивости); отсутствие широковещательной 
передачи сообщений от одной к нескольким задачам (что вынуждает формировать 
систему только из КРЗ). 

Частные ограничения специфичны для конкретных ЯВУ и характеризуют объем 
случаев проявления неисправности ЦВМ в виде аномального завершения попытки 
межмашинной синхронизации, обнаруживаемых с помощью языковых механизмов. 
Приведем примеры анализа частных ограничений для двух ЯВУ: Ada и Occam. 
Язык Ada разрабатывался независимо от аппаратуры МВС. Имеющийся в нем ме­
ханизм синхронизации обладает ограниченными возможностями обнаружения ано­
мального завершения попытки взаимодействия процессов. В ЯВУ Ada для обнару­
жения аномального завершения синхронизации параллельных процессов определена 
исключительная ситуация TASKING—ERROR. Пусть задача А вызывает выполнение 
задачи В. Задача А должна продолжить свое выполнение только после окончания 
задачи В. Исключительная ситуация TASKING—ERROR в обмене между ними мо­
жет быть вызвана следующими причинами [98]: невозможность запуска задачи В] к 
моменту запроса задача В уже была закончена или находилась в состоянии аварий­
ного завершения. Если во время взаимодействия возникнет аварийное завершение 
в задаче В, то оно распространится на задачу А. Если же аварийное завершение 
возникнет в задаче А, то это не повлияет на задачу В. Таким образом, асимметрич­
ность возможностей обнаружения аномального завершения взаимодействия между 
задачами в ЯВУ Ada позволяет обнаружить с помощью его механизмов лишь часть 
случаев проявления неисправностей ЦВМ при выполнении попытки межмашинной 
синхронизации. Язык Occam был разработан для использования в сети транспью­
теров [99 - 107]. В нем параллельные процессы взаимодействуют с помощью посред­
ников, называемых "каналами" (аналог портов обмена). Как запрашивающая, так 
и обслуживающая запрос задачи обращаются к одному и тому же "каналу" и одина­
ковым образом распознают ситуацию аварийного завершения обмена. Ошибки при 
передаче данных между транспьютерами обнаруживаются с помощью стандартных 
процедур InputOrFail и OutputOrFail, результатом выполнения которых является 
значение булевой переменной, означающей успешное/безуспешное завершение соот­
ветственно приема или передачи сообщения [108]. Повторная передача сообщений в 
случае безуспешного завершения осуществляется с помощью стандартной процеду­
ры Reinitialise. Таким образом, именно благодаря тому, что язык Occam изначаль­
но был разработан для применения в МВС, использование механизма синхронизации 
параллельных процессов не создает частных ограничений при реализации синхрон­
ного режима межмашинного обмена. 

4.4,2. Анализ способов восстановления ВП. Известны только два примера прак­
тической реализации отказоустойчивости МВС с помощью распределенной ОС, ис­
пользующей языковые механизмы синхронизации параллельных процессов для осу­
ществления синхронного режима межмашинного обмена. Одна из систем реали­
зована с использованием ЯВУ Ada [94], вторая - ЯВУ Occam [95]. В обеих ОС 
реализован один и тот же способ восстановления в МВС из нескольких КРЗ (раз­
дел 4.2.2). Отличия от ОС, использующих собственные системные программы для 
реализации синхронного режима межмашинного обмена, проявились только во вспо­
могательных программных средствах, поддерживающих работу гипервизора. Эти 
средства предназначены для преодоления языковых ограничений, рассмотренных в 
предыдущем разделе. 

В ОС, реализованной на основе исполнительной системы ЯВУ Ada, функции ги­
первизора выполнялись с помощью системных задач, осуществлявших обнаружение 
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Таблица 19 

Сравнительный-анализ степени достижимой отказоустойчивости в М В С 
со случайным распределением ресурсов 

Варианты реализации механизма синхронизации, 
определяющие подклассы О С J 

Требования к О С , 
определяющие сте­
пень достижимой 
отказоу стойч иво-
сти М В С 

Централизованная 
структура управления 
межмашинным обменом 

Распределенная структура управле­
ния межмашинным обменом 

Требования к О С , 
определяющие сте­
пень достижимой 
отказоу стойч иво-
сти М В С Системная 

реализация 
синхрони­
зации 

Языковая 
реализация 
синхрони­
зации 

Системная 
реализация 
синхронизации 

Языковая реали­
зация синхрони­
зации 

Возможность реа­
лизовать резерви­
рование любых 
системных и при­
кладных задач 

- - + + 

Возможность реа­
лизовать механизм 
синхронизации, 
позволяющий осу­
ществить взаимо­
действие между 
тремя или более 
высоким числом 
активных копий 
прикладных задач 

+ 

неисправностей, перевод пассивных копий прикладных задач в активное состояние, 
реконфигурацию внутри- и межкомплексных связей после отказов ЦВМ. Вспомога­
тельные системные задачи, поддерживавшие работу гипервизора, выполняли сле­
дующие функции. Они реализовали открытое для него распределение прикладных 
задач между ЦВМ, а также осуществляли обработку сообщений, передававшихся 
между задачами гипервизора. Так, например, запуск восстановления ВП осуще­
ствлялся с помощью сообщений, передаваемых от диагностических программ (Jake 
messages). 

Для большинства ОС, использующих исполнительную систему ЯВУ Occam, ха­
рактерны аппаратурные ограничения при реализации отказоустойчивости. Они 
проявляются косвенным образом: чем больше емкость ОЗУ ЦВМ, из которых фор­
мируются комплексы, тем более развитым образом осуществляется в них восстано­
вление ВП. Эта зависимость характерна только для ЦВМ с малой емкостью ОЗУ, в 
частности для серии транспьютеров первого выпуска. Эта серия Т-4Ц имела очень 
малую емкость ОЗУ - только 4 Кбайт [106]. Отказоустойчивость в системе из та­
ких транспьютеров могла быть реализована только простейшими средствами. В 
отказоустойчивой бортовой МВС, рассмотренной в разделе 3.7, были использованы 
транспьютеры серии Т - Ш , емкость ОЗУ каждого из них составляла уже 62 Кбайт. 
Поэтому в этой системе была допустима реализация способов восстановления, при­
менимых в КПР в системах с детерминированным распределением ресурсов. На­
конец, в системе из транспьютеров перспективной серии Т-9000 предполагается 
использовать ОС CHOHJS [86]. В системе, представленной в [95], аппаратурные 
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ограничения проявились в наименьшей степени. В ней КРЗ были представлены в 
явном виде (как в любых статических отказоустойчивых МВС). Восстановление 
ВП после неисправностей, проявлявшихся в межмашинном обмене, было реализова­
но способом, который применялся при реализации надежных портов в ОС CONIC 
(раздел 4.2.1). 

4.5. Сравнительный анализ степени достижимой отказоустойчивости МВС 
со случайным распределением ресурсов. Степень достижимой отказоустойчивости 
будем оценивать по признаку достаточности реализованных вариантов резервирова­
ния системных и прикладных задач для восстановления ВП либо только одним, либо 
несколькими способами. Результаты сравнительного анализа приведены в табл. 19. 

Дадим необходимые пояснения. Для обеспечения отказоустойчивости необходи­
мо, чтобы любые (как прикладные, так и системные) задачи, выполняемые в МВС, 
были резервированы. Возможность резервирования прикладных задач реализована 
в любом подклассе ОС МВС со случайным распределением ресурсов. Возможность 
же резервирования системных задач, реализующих синхронный режим межмашин­
ного обмена, осуществлена только в ОС с распределенной структурой управления 
обменом. Таким образом, минимально необходимые требования резервирования лю­
бых задач, позволяющие реализовать хотя бы один способ восстановления ВП (сфор­
мировать систему из нескольких КРЗ), удовлетворены только в МВС с распреде­
ленной структурой управления обменом. 

Возможность реализации в ОС нескольких способов восстановления ВП осуще­
ствима в том случае, если реализованный в ней механизм синхронизации позволяет 
осуществлять обмен данными между тремя или более ЦВМ. Только в этом случае 
возможно реализовать хотя бы часть спектра способов восстановления, применяе­
мых в статическом синхронном КПР с детерминированным распределением ресур­
сов, так как большинство из них требуют кратность резервирования ЦВМ не менее 
трех. Из всех исследованных механизмов синхронизации данному требованию удо­
влетворяет механизм "активных сообщений". Принципиальная возможность разра­
ботки других подобных механизмов существует только в базовом подклассе ОС, 

Таким образом, наиболее предпочтительными для использования в отказоустой­
чивых МВС являются распределенные ОС с системной реализацией синхронизации; 
наименее предпочтительными - централизованные ОС. Промежуточное положение 
занимают распределенные ОС с языковой реализацией синхронизации. 

5. Сравнительный анализ поддержки отказоустойчивости 
элементами ОС, управляющими ВП 

Управляющие отказоустойчивые МВС с детерминированным и случайным рас­
пределением ресурсов существенно различаются по способам управления и восста­
новления ВП. Наиболее широкцй спектр способов восстановления реализован в МВС 
с детерминированным распределением ресурсов. В системах со случайным распре­
делением ресурсов восстановление реализовано практически только одним способом. 
Это объяснимо различной степенью поддержки отказоустойчивости элементами ОС, 
осуществляющими управление ВП. Проведем анализ поддержки отказоустойчиво­
сти всеми механизмами супервизора и ядра, приведенными в обзоре. Для каждо­
го элемента ОС он состоит из формирования требований к способам реализации 
функций, необходимых для поддержки отказоустойчивости; анализа условий, не­
обходимых для удовлетворения этих требований механизмами супервизора (ядра); 
формулирования выводов о предпочтительном характере распределения ресурсов, 
необходимом для того, чтобы поддержка отказоустойчивости была'эффективной. В 
заключение сделаем выводы о предпочтительных характеристиках управления ВП, 
в целом способствующих реализации отказоустойчивости. 

5.1. Анализ поддержки отказоустойчивости, реализуемой супервизором. В лю­
бой нерезервированной МВС функции супервизора выполняются, как правило, в 
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Таблица 20 

Потенциальная поддержка отказоустойчивости супервизором в МВС 
с детерминированным и случайным распределением ресурсов 

Требования к реализации 
функций супервизора, необ­
ходимые для поддержки от­
казоустойчивости МВС 

Реализуемость требований поддержки отказоустой­
чивости МВС супервизором 

• ' п 

Требования к реализации 
функций супервизора, необ­
ходимые для поддержки от­
казоустойчивости МВС В МВС с детерминирован­

ным распределением ре­
сурсов 

В МВС со случайным рас­
пределением ресурсов 

Открытый для локального 
гипервизора характер рас­
пределения копий приклад­
ных задач между ЦВМ в 
динамической системе из 
нескольких комплексов 

Реализуется благодаря ре­
зидентному хранению в па­
мяти каждой ЦВМ систем­
ных и прикладных прог­
рамм, априорно составлен­
ному расписанию их вы­
полнения и единой служ­
бе системного времени во 
всей МВС 

Реализуется с помощью пе­
редачи сообщений от каж­
дой ЦВМ, содержащих пе­
речень выполняемых ею 
задач. Сообщения должны 
быть переданы при каж­
дом перераспределении ак­
тивных копий задач между 
ЦВМ 

Одновременное для всех 
ЦВМ комплекса (систе­
мы) предоставление ресур­
сов прикладным задачам 
или любым операциям об­
мена, которые должны 
быть выполнены в синхрон­
ном режиме 

Реализуется с помощью 
единой службы системного 
времени и временного ме­
ханизма диспетчеризации 
синхронизируемых опера­
ций обмена 

В механизмах диспетчери­
зации поддержка синхрон­
ного режима отсутствует. 
Синхронный режим реали­
зован с помощью механиз­
ма портов обмена данными 

Детерминированный ха­
рактер предоставления ре­
сурсов прикладным зада­
чам и операциям внутри-
комплексного обмена, не­
обходимый для реализации 
управления ресурсами ком­
плекса на интервале восста­
новления ВП 

Осуществляется таким же 
способом, как при реа­
лизации синхронного ре­
жима внутрикомплексного 
обмена 

Эта функция ядра в из­
вестных нам МВС со 
случайным распределени­
ем ресурсов не была, и, 
возможно, не могла быть 
реализована 

каждой ЦВМ независимо от остальных. В отказоустойчивых МВС, по крайней 
мере во время восстановления ВП, функции локального (глобального) супервизора 
должны выполняться согласованно всеми ЦВМ комплекса (системы). Согласован­
ная работа супервизоров требует: открытый для локального гипервизора характер 
распределения копий прикладных задач между ЦВМ в динамической системе; одно­
временное для всех ЦВМ комплекса (системы) предоставление ресурсов прикладным 
задачам или любым операциям обмена, которые при заданном способе восстано­
вления должны выполняться в синхронном режиме; детерминированный характер 
предоставления ресурсов прикладным задачам и операциям внутрикомплексного об­
мена. Все эти требования могут быть удовлетворены только в МВС с детермини­
рованным распределением ресурсов с помощью единой службы системного времени 
и априорно составленного расписания выполнения прикладных задач (табл. 20). 

В системах со случайным распределением ресурсов механизмы диспетчериза­
ции прикладных задач не могут оказать поддержку отказоустойчивости вследствие 
независимой для каждой ЦВМ службы системного времени. В этом классе МВС с 
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Таблица 21 

Возможность удовлетворения требований поддержки отказоустойчивости 
механизмами межмашинной синхронизации, реализованными в М В С 

с детерминированным и случайным распределением ресурсов 

Механизмы синхронизации и область 
их возможной реализации в М В С 

Требования к способу реализации синхрон­
ного режима межмашинного обмена, под­
держивающие отказоустойчивость М В С 

Наименование 
механизма 

Характер распреде­
ления ресурсов в 
М В С , в которых ре­
ализован механизм 

Резервирование ап-
паратурно-програм-
мных средств, вы­
полняющих синхро­
низацию 

Возможность испо­
льзования механиз­
ма для внутриком­
плексной синхрони­
зации в КПР с крат­
ностью резервирова­
ния ЦВМ не менее 
трех 

1. Синхрониза­
ция по сигналам 
таймера при на­
личии единой 
службы систем­
ного времени 

Детерминирован ный + 

2. Механизм упо­
рядочения после­
довательности 
обработки в КПР 
асинхронных 
сигналов внеш­
них прерываний 

Детерминированный + + • . 

3. Механизм на­
дежных портов 

Детерминированный 
или случайный с 
распределенной 
структурой управ­
ления обменом 

-

4. Механизм уда­
ленного обслужи­
вания запросов 

Случайный с цент­
рализованной стру­
ктурой управления 
обменом 

- -

5. Механизм "ак­
тивных сообще­
ний" 

Случайный с рас­
пределенной струк­
турой управления 
обменом 

- + 

помощью механизма синхронизации, реализуемого независимо от супервизора, мо­
гут быть удовлетворены только первые два требования. Таким образом, детермини­
рованный характер распределения ресурсов создает естественные условия для под­
держки супервизором отказоустойчивости МВС. В системах со случайным распре­
делением ресурсов поддержка отказоустойчивости требует существенных наклад­
ных расходов в виде вспомогательных операций межмашинного обмена и потому 
реализуется значительно менее эффективно. 
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5.2. Анализ поддержки отказоустойчивости, реализуемой ядром. Единствен­
ная функция ядра, реализованная в МВС как с детерминированным, так и со слу­
чайным распределением ресурсов, осуществляет синхронный режим межмашинного 
обмена. В отказоустойчивых МВС реализация синхронного режима должна удо­
влетворять следующим требованиям: аппаратурно-программные средства, выпол­
няющие синхронизацию, должны быть резервированы с кратностью, равной числу 
ЦВМ, одновременно участвующих в межмашинном обмене; для того чтобы дать 
возможность использования в КПР механизмов локального гипервизора, для реали­
зации которых требуется кратность резервирования активных копий прикладных 
задач не менее трех, механизмы ядра должны реализовать синхронное взаимодей­
ствие требуемого числа ЦВМ. Всем требованиям удовлетворяет любой механизм 
синхронизации, реализованный в МВС с детерминированным распределением ре­
сурсов (табл. 21). 

Большинство же механизмов синхронизации, реализованных в МВС со случай­
ным распределением ресурсов, не являются полностью резервированными и органи­
зуют взаимодействие только между двумя ЦВМ, что является недостаточным для 
организации ВП в КПР, за исключением дублированного комплекса. Например, 
в механизме "активных сообщений" операции создания/уничтожения копий сооб­
щения являются нерезервированными. Наиболее универсальным из них является 
механизм надежных портов, поскольку удовлетворяет первому требованию и может 
быть использован для синхронизации обмена в системе, состоящей либо из КРЗ, 
либо из дублированных КПР при любом характере распределения ресурсов. 

Невозможность удовлетворения всех требований поддержки отказоустойчивости 
любым механизмом синхронизации, реализованным в МВС со случайным распре­
делением ресурсов, объяснима тем, что изначально он должен был использоваться 
для управления параллельными нерезервированными процессами. Закономерно, что 
эффективная реализация механизма синхронизации либо для управления параллель­
ными процессами, либо для обеспечения отказоустойчивости достигается принци­
пиально разными способами. 

Был проведен анализ использования исполнительной системы параллельных ЯВУ 
в ОС отказоустойчивых МВС с детерминированным и случайным распределением 
ресурсов. Выяснилось, что специфика языковой реализации синхронизации влия­
ет на отказоустойчивость МВС только в том подклассе, в котором с ее помощью 
реализован механизм надежных портов. Естественно, что в тех подклассах, в ко­
торых либо синхронизация реализована независимо от ЯВУ (раздел 3.7), либо при­
меняемый языковый механизм не может быть резервирован (раздел 4.3), специфика 
исполнительной системы ЯВУ не влияет на обеспечение отказоустойчивости. 

5.3. Выводы о характере поддержки отказоустойчивости механизмами ОС, ор­
ганизующими ВП. Анализ характера поддержки отказоустойчивости механизмами 
супервизора и ядра позволяет сделать следующие выводы. 

1. Реализация отказоустойчивости предъявляет требования к способу управле­
ния ВП в МВС. Распределение копий прикладных задач между ЦВМ должно быть 
открытым для гипервизора. По крайней мере во время восстановления ВП характер 
распределения ресурсов в комплексе должен быть детерминированным, а внутриком-
плексный обмен предпочтительно выполнять в синхронном режиме. Межкомплекс­
ный обмен должен выполняться только в синхронном режиме. 

2. К способам реализации механизмов синхронизации либо параллельных процес­
сов в нерезервированных МВС, либо внутрикомплексного (межкомплексного) обмена 
в отказоустойчивых системах предъявляются существенно различные требования. 
Поэтому предпринятая в ОС МВС со случайным распределением ресурсов попытка 
использовать механизмы, управляющие параллельными процессами, для синхрони­
зации обмена привела к заведомо неэффективной реализации отказоустойчивости. 
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6. Заключение 

Представленные в обзоре МВС занимают относительно узкую часть спектра из­
вестных способов управления параллельными вычислениями. Тем не менее, по тем 
системам, в которых практически реализована аппаратурно-программная отказо­
устойчивость, спектр возможных способов реализации ВП представлен полностью 
(естественно, за исключением информационных систем). 

Зависимость способа восстановления ВП от способа управления им имеет ме­
сто в любой отказоустойчивой МВС, в которой реализована стратегия локализации. 
Игнорирование ее приводило к ошибочному определению области возможной реа­
лизации способов восстановления ВП в управляющих и информационных системах. 
Установлено, что, в отличие от информационных систем, в управляющих МВС не 
существует единой концептуальной модели, связывающей способы управления и вос­
становления ВП. Число концептуальных моделей равно числу способов управления 
ВП, определяемых следующими характеристиками: характером распределения ре­
сурсов между прикладными задачами (детерминированным или случайным); струк­
турой управления межмашинным обменом (централизованной или распределенной); 
характером распределения прикладных задач между комплексами (статическим или 
динамическим); вариантом резервирования ЦВМ в комплексах (КПР или КРЗ); ре­
жимом управления ресурсами комплекса при восстановлении ВП (ПВ или ВН). 

Единственным универсальным способом восстановления, используемым в МВС 
как с детерминированным, так и со случайным распределением ресурсов, являет­
ся способ, реализованный в КРЗ. Эффективность реализации отказоустойчивости 
этим способом заведомо ниже, чем любым из применяемых в КПР. Поэтому лю­
бые попытки разработать ОС универсального назначения для всех управляющих 
МВС, настраиваемую на конкретные характеристики прикладных задач и требова­
ния по обеспечению отказоустойчивости (например, предпринимавшиеся в рамках 
Ньюкастловского проекта [9]), неизбежно ведут к низкой эффективности восстано­
вления ВП. 

Реализация высокой эффективности работы ОС либо по уровню производитель­
ности МВС, либо по степени ее отказоустойчивости является двойственной зада­
чей. Улучшение4одной характеристики качества системы, начиная с некоторого 
уровня, может быть достигнуто только за счет ухудшения второй. Высокая сте­
пень отказоустойчивости, достигнутая в динамических МВС из нескольких КПР с 
детерминированным распределением ресурсов, привела к высоким затратам процес­
сорного времени на выполнение функций ОС. Высокая эффективность управления 
параллельными процессами в МВС со случайным распределением ресурсов привела 
к снижению их отказоустойчивости. Следовательно, соотношение уровней слож­
ности алгоритмов, реализующих управление и восстановление ВП в управляющих 
МВС, подчиняется "правилу рычага". Чем сложнее реализованы средства упра­
вления (восстановления) ВП, тем проще должны быть реализованы средства его 
восстановления (управления). 

В заключение авторы приносят глубокую благодарность Э. А. Трахтенгерцу за 
внимание, проявленное к этой работе, и конструктивную критику. 
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