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Зачем нужна верификация?1

1EXPLAINING AND HARNESSING ADVERSARIAL EXAMPLES.
Ian J. Goodfellow, Jonathon Shlens & Christian Szegedy



Зачем нужна верификация — II2

2Feature-Guided Black-Box Safety Testing of Deep Neural Networks.
Matthew Wicker, Xiaowei Huang & Marta Kwiatkowska



Задачи верификации нейронных сетей

▶ В задаче классификации: робастность — малые
изменения входных данных не должны изменять
результат.

▶ В самоуправляемых устройствах: безопасность —
устройство не сталкивается с препятствиями;
витальность — устройство доезжает до точки
назначения.

▶ В языковых моделях — ???
▶ . . .



Робастность классификации — I3

3Algorithms for Verifying Deep Neural Networks.
Changliu Liu, Tomer Arnon et al.



Робастность классификации — II4

4QNNVerifier: A Tool for Verifying Neural Networks using SMT-Based
Model Checking. Xidan Song, Luiz Sena, Mikel Luján et al.



Робастность классификации — III5

5Verifying ReLU Neural Networks from a Model Checking Perspective.
Wan-Wei Liu, Fu Song, Tang-Hao-Ran Zhang and Ji Wang



Темпоральная логика ReTL

Термы и формулы

tF v | x | ⃝k t | t[i] | Mt | t + t

ϕF t1 ∼ t2 | ϕ1 ∧ ϕ2 | ¬ϕ | Xϕ | ϕ1Uϕ2 | ∃x ∈ Rn.ϕ | ∀x ∈ Rn.ϕ

Элиминация ReLU

ReLU(t) = EUt

при условии EUt ⩾ 0
(I − EU)t ⩽ 0



Deep statistical model checking6

6Analyzing neural network behavior through deep statistical model
checking. Timo P. Gros, Holger Hermanns, Jörg Hoffmann et al.



Deep statistical model checking — I

Определение
Марковский процесс принятия решений — кортеж
M = ⟨S,A,T , s0⟩, состоящий из конечного множества
состояний S, конечного множества действий A, частичной
функции вероятности перехода T : S ×A ↪→ D(S) (где D —
множество распределений вероятности) и начального
состояния s0 ∈ S.

Определение
(Детерминированная, зависящая от истории) политика
действий — функция σ : S+ → A такая, что
∀w ∈ S∗, s ∈ S : σ(ws) ∈ A(s).
(“Беспамятная” политика — такая, что для любых w,w′

σ(ws) = σ(w′s))



Deep statistical model checking — II

Определение
Цепь Маркова — кортеж C = ⟨S,T , s0⟩, состоящий из
множества состояний S, функции вероятности перехода
T : S → D(S) и начального состояния s0 ∈ S.
Заметим, что применение политики действий σ : S+ → A к
Марковскому процессу принятия решений ⟨S,A,T , s0⟩
порождает цепь Маркова на множестве состояний S+.
(Беспамятная политика позволяет сузить множество
состояний до S). Как формулировать и верифицировать
свойства такой цепи?



Statistical model checking

Синтаксис PCTL

ϕF ⊤ | a | ¬ϕ | ϕ ∧ ϕ′ | P⩾θ(ψ)

ψF ϕ | Xϕ | ϕU⩽tϕ′ | ϕUϕ′

Техники верификации
На данный момент только численными методами.7

7A Survey of Statistical Model Checking. Gul Agha and Karl Palmskog


